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Koncepcia koordinovanej reakcie na
cezhranicné kybernetické incidenty a
krizy vel'keho rozsahu

Uvob

Tato koncepcia plati pre kybernetické incidenty, ktoré sposobia prirozsiahle naruSenie na to,
aby ich dotknuty clensky §tat dokazal zvladnut’ sdm, alebo ktoré sa tykaju dvoch ¢i viacerych
Clenskych $tatov alebo institacii EU s takym roéznorodym a vyraznym dosahom technickeho
alebo politického vyznamu, Ze si vyzaduji promptnii koordindciu politiky a reakciu na
politickej drovni EU.

Takéto rozsiahle kybernetické incidenty sa povazuju za kyberneticku ,,krizu®.

V pripade celounijnej krizy zahffiajucej kyberneticke aspekty koordinuje reakciu na politickej
Urovni EU Rada pomocou integrovanych dojednani EU o politickej reakcii na krizu (IPCR).

Koordinacia v ramci Komisie prebieha v stlade so systémom rychleho varovania ARGUS.

Ak mé kriza vyrazny externy rozmer alebo sa tyka spolo¢nej bezpe€nostnej a obrannej
politiky (SBOP), aktivuje sa krizovy reakény mechanizmus Europskej sluzby pre vonkajSiu
¢innost’ (ESVC).

Tato koncepcia opisuje, ako by mali tieto etablované mechanizmy krizového riadenia plne
vyuzit' existujiice subjekty kybernetickej bezpecnosti na tirovni EU, ako aj mechanizmy
spoluprace medzi ¢lenskymi Statmi.

Zohl'adnuje pritom stbor riadiacich zasad (proporcionalita, subsidiarita, komplementarnost’ a
dovernost’ informaécii), predstavuje hlavné ciele spoluprace (ucinna reakcia, spolocné situacné
povedomie, komunikécia s verejnost'ou) na troch urovniach (strategicka/politickd, operacna a
technickd), dotknuté mechanizmy a aktérov, ako aj Cinnosti potrebné na dosiahnutie
uvedenych hlavnych cielov.

Koncepcia nepokryva cely cyklus krizového riadenia (prevencia/zmierfiovanie, pripravenost,
reakcia, obnova); zameriava sa iba na reakciu. Zameriava sa v$ak aj na urcité d’alie ¢innosti —
najma v spojeni so spolo¢nym situaénym povedomim.

Zaroven treba poznamenat’, ze kybernetické incidenty mozu byt zaciatkom alebo sucastou
SirSej krizy, ktord ma vplyv aj na dalSie odvetvia. KedZe sa predpokladd, ze vicSina
kybernetickych kriz mé dosah v redlnom svete, primerand reakcia musi zahfnat tak
kybernetické, ako aj nekybernetické zmierfiovacie &innosti. Cinnosti v ramci reakcie na
kyberneticku krizu treba koordinovat’ s d’alsSimi mechanizmami krizového riadenia na Grovni
EU, ¢lenskych tatov alebo odvetvi.

Napokon treba poznamenat’, ze tato koncepcia nenahradza ani fiou nie su dotknuté existujice
mechanizmy, dojednania alebo nastroje Specifické pre urcité odvetvia alebo politiky, ako
napriklad pre eurépsky program Globalneho navigagného satelitného systému (GNSS)®.

! Rozhodnutie Rady 2014/496/SZBP z22. jula 2014 o0 aspektoch rozmiestiiovania, prevadzky
a pouzivania Eurépskeho globalneho naviga¢ného satelitného systému, ktoré maji vplyv na bezpecnost’
Eurdpskej unie.



Riadiace zasady

Pri praci na dosahovani cielov, identifikdcii potrebnych ¢innosti a pridelovani uloh a
zodpovednosti prisluSnym aktérom alebo mechanizmom sa uplatnili tieto riadiace z&sady,
ktor¢ treba reSpektovat’ aj pri priprave buducich vykonavacich usmerneni.

Proporcionalita: Velka vicsina kybernetickych incidentov zasahujucich ¢lenské Staty ani
zd’aleka nedosahuje uroven, ktord by sa dala povazovat za vnuatroStitnu, a o to menej
eurdpsku ,,krizu*. Zakladom spoluprace medzi Clenskymi §tdtmi v reakcii na takéto incidenty
je siet’” jednotiek pre rieSenie pocitacovych bezpe¢nostnych incidentov (CSIRT) zriadena
smernicou NIS® Vnutroitatne jednotky CSIRT dobrovolne spolupracuji a vymienaju si
informacie na kazdodennom zaklade, podl'a potreby aj v reakcii na kybernetické incidenty
zasahujice jeden alebo viacero Clenskych Statov, v sulade so Standardnymi operaénymi
postupmi (SOP) siete CSIRT. Koncepcia by preto mala tieto SOP v plnej miere vyuzit' a mali
by sa v nej premietnut’ vSetky pripadné d’alSie ulohy Specifické pre kybernetické krizy.

Subsidiarita: Zasada subsidiarity je kla¢ova. Clenské Staty samotné nest primarnu
zodpovednost’ za reakciu na rozsiahle kybernetické incidenty alebo krizy, ktoré ich zasiahnu.
Vyznamnu rolu vSak zohrava aj Komisia, Eurdpska sluzba pre vonkajSiu ¢innost’ a ostatné
indtitucie, organy, urady a agentiry EU. Této rola je jasne vymedzena v dojednaniach IPCR,
no vyplyva aj z prava Unie & jednoducho zo skutoénosti, ze kybernetické incidenty a krizy
mozu mat’ dosah na vSetky odvetvia hospodarskej ¢innosti na jednotnom trhu, bezpecnost’ a
medzinarodné vzt'ahy Unie, ako aj na samotné instittcie.

Komplementarnost’: Koncepcia plne zohl'adiiuje existujuce mechanizmy krizového riadenia
na urovni EU, konkrétne integrované dojednania EU o politickej reakcii na krizu (IPCR),
ARGUS, krizovy reakény mechanizmus ESVC, a zadlefiuje do nich nové Struktiry a
mechanizmy podla smernice NIS, a to siet’ CSIRT, ako aj prislusné agentury a orgény —
konkrétne Agenturu Eurdpskej Unie pre sietovll bezpecnost' a informacni bezpecnost
(ENISA), Eurépske centrum boja proti poéitatovej kriminalite (Europol/EC3), Centrum EU
pre analyzu spravodajskych informacii (INTCEN), Spravodajsky utvar Vojenského §tabu EU
(EUMS INT) a situacné stredisko (SITROOM) v ramci centra INTCEN, ktoré spolupracuju v
ramci jednotnej kapacity na analyzu spravodajskych informéacii; stredisko EU pre hybridné
hrozby (zriadené v ramci centra INTCEN) a tim reakcie na niidzové pocitacové situdcie v
europskych institaciach, organoch a agenturach (CERT-EU). Koncepcia by pritom mala
zaroven zabezpecit,, aby sa tieto subjekty vo vzajomnej interakcii a spolupraci v maximalnej
moznej miere dopliiali a aby sa ich &innosti ¢o najmenej prekryvali.

Dovernost’ informacii: VSetka vymena informacii v kontexte koncepcie musi reSpektovat
platné pravidla bezpecnosti®, ochrany osobnych Gdajov a semaforového protokolu®. Pri

Smernica Eurdpskeho parlamentu aRady (EU) 2016/1148 zo 6.jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej irovne bezpeénosti sieti a informaénych systémov v Unii.

Rozhodnutie Komisie 2015/443 z 13. marca 2015 o bezpecnosti v Komisii a rozhodnutiec Komisie
2015/444 z 13. marca 2015 o bezpeénostnych predpisoch na ochranu utajovanych skutoénosti EU;
rozhodnutie vysokej predstavitelky o bezpecnostnych pravidlach Eurdpskej sluzby pre vonkajsiu



vymene utajovanych skuto¢nosti bez ohladu na pouzity systém klasifikdcie sa pouziju
dostupné akreditované néstroje®. Pri spracovani osobnych tdajov treba dodrziavat platné
pravidla EU, najmi vseobecné nariadenie o ochrane udajov®, smernicu o sikromi a
elektronickych komunikéciach’, ako aj nariadenie® ,,o ochrane fyzickych 0sob pri spracivani
osobnych tidajov intiticiami, organmi, tradmi a agentirami EU a o vol'nom pohybe takychto

udajov®.

Hlavné ciele

Spolupraca podla tejto koncepcie prebieha na troch uz spominanych Grovniach — politickej,
operac¢nej a technickej. Na kazdej z nich moze spolupraca zahfnat’ vymenu informaécii, ako aj
spolo¢né kroky, a ma nasledujuce zakladné ciele.

Umoznit’ t€innu reakciu: reakcia moéze mat’ mnoho podob od identifikacie technickych
opatreni, ktoré mozu zahfnat' dva alebo viacero subjektov spolocne vySetrujicich
technické priCiny incidentu (napr. analyza Skodlivého softvéru), cez urcenie, ako mézu
organizacie posudit, ¢i sa ich incident dotkol (napr. ukazovatele naruSenia) az po
operacné rozhodnutia o uplatneni takychto technickych opatreni a na politickej urovni
rozhodnutia o aktivacii inych nastrojov v zavislosti od daného incidentu, ako napriklad
diplomatickd reakcia EU na 8kodlivé kybernetické &innosti (,,stbor kybernetickych
nastrojov*) alebo opera¢ny protokol EU na boj proti hybridnym hrozbam.

Sirit”_spoloéné _situaéné povedomie: koordinovana reakcia si vyzaduje, aby vsetky
relevantné subjekty na vSetkych troch Urovniach (technickej, operacnej 1 politickej)
dostato¢ne chapali udalosti, ktoré sa odohravaju. Situacné povedomie modze zahfiat
technologické prvky pricin, ale aj dosahu a povodu daného incidentu. Ked’ze kybernetické
incidenty mozu mat’ vplyv na mnoho réznych odvetvi (finan¢nictvo, energetika, doprava,
zdravotnictvo atd’.), je klI'aiCové, aby sa primerané informacie vo vhodnej forme dostali ku
vSetkym relevantnym subjektom nacas.

Dohodniit’ sa na kI'a&ovych informéciach pre verejnost®: krizova komunikécia zohrava
zasadnu rolu pri zmiernovani $kodlivych G¢inkov kybernetickych incidentov a kriz, no da

ginnost, 2013/C 190/01 z 19. aprila 2013; rozhodnutie Rady 2013/488/EU z 23. septembra 2013
0 bezpegnostnych predpisoch na ochranu utajovanych skuto¢nosti EU (U. v. EU L 274, 15.10.2013, s.
1).

https://www.first.org/tlp/.

V juni 2016 zahfnali tieto prenosové kanaly CIMS (systém spravy utajovanych skutocnosti), ACID
(ifrovaci algoritmus), RUE (zabezpeCeny systém vytvérania, vymeny a ukladania dokumentov
klasifikovanych ako RESTREINT UE/EU RESTRICTED) a siet SOLAN. Medzi d’alSie prostriedky
napr. na prenos utajovanych skutocnosti patri PGP alebo S/MIME.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spractvani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov).

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jala 2002 tykajlca sa spracovavania
osobnych Udajov a ochrany sukromia v sektore elektronickych komunikécii (smernica o stikromi a
elektronickych komunikaciach).

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych udajov institiciami a organmi Spolocenstva a o
voI'nom pohybe takychto tidajov — v procese preskimania.

Tu treba podotknut’, Ze verejna komunikacia méze znamenat’ tak poskytovanie informacii o incidente
Sirokej verejnosti, ako aj technickejSie alebo operacnejSie informacie pre kl'icové odvetvia a/alebo
zasiahnutych aktérov. To si méze vyzadovat’ pouzitie dovernych informacnych kanalov a Specifickych
technickych nastrojov ¢i platforiem. V oboch pripadoch je komunikacia s individudlnymi subjektmi a



sa pouzit’ aj na ovplyvnenie spravania (potencialnych) uto¢nikov. Vhodné posolstva mézu
zaroven jasne poukdzat’ na pravdepodobné dosledky diplomatickej reakcie na ovplyvnenie
spravania utocnikov. Aby bola politickd reakcia G¢innd, je nevyhnutné zosuladit’ verejna
komunikéaciu na zmiernenie negativneho vplyvu kybernetickych incidentov a kriz s
verejnou komunikaciou na ovplyvnenie utoc¢nika. Z hladiska kybernetickej bezpecnosti je
osobitne dolezité Sirenie presnych a uzitocnych informécii o tom, ako mdze verejnost
zmiernit' u¢inky incidentu (napriklad instalacia tzv. zaplat — patchov, doplnkové spdsoby,
ako sa vyhnit hrozbe, atd’.).

SPOLUPRACA MEDZI CLENSKYMI $STATMI A MEDZI CLENSKYMI STATMI A AKTERMI EU NA
TECHNICKEJ, OPERACNEJ A STRATEGICKEJ/POLITICKEJ UROVNI

Utinna reakcia na rozsiahle kybernetické incidenty alebo krizy na urovni EU zavisi od
ucinnej technickej, operacne;j a strategickej/politickej spoluprace.

Na kazdej z tychto Grovni by mali zapojeni aktéri vykonat konkrétne ¢innosti smerujiice k
dosiahnutiu troch hlavnych cielov:

e koordinovanej reakcie
e spolo¢ného situacného povedomia
e komunikacie s verejnost'ou

Pocas trvania incidentu alebo krizy podradené trovne spoluprice varuju, informuju a
podporuju nadradené Grovne a tie zas podradenym Grovniam poskytuji usmernenia™ a podla
potreby prijimaju rozhodnutia.

Spolupréaca na technickej Urovni

Rozsah ¢innosti:

e Riesenie incidentov'! podas kybernetickej krizy
e Monitorovanie incidentov a dohlad nad nimi vratane nepretrzitej analyzy hrozieb a
rizik.

Potencialni aktéri:

Sirokou verejnostou v ktoromkol'vek c¢lenskom State kompetenciou a zodpovednostou daného
Clenského Statu. Preto nesu v sulade so spominanou zésadou subsidiarity Clenské Staty a ndrodné
jednotky CSIRT koneénti zodpovednost’ za informacie, ktoré sa oznamuju na ich Gzemi, resp. ich
obCanom.

»Povolenie konat*“ — pri kybernetickej krize je rozhodujuci kratky reakény €as na stanovenie
primeranych zmierniujucich opatreni. Aby sa tento kratky reakény cas dosiahol, moze jeden Clensky stat
druhému dobrovolne udelit’ ,,povolenie konat™, ¢im mu povoli okamzite prijat’ kroky bez potreby
konzultacie s vy$§imi uroviiami alebo institiciami EU a bez absolvovania beZne vyzadovaného postupu
uradnou cestou, ak sa to pri danom incidente nevyzaduje (napr. jednotka CSIRT by nemala byt’ povinna
konzultovat’ s vy$Simi troviiami postupovanie cennych informacii jednotke CSIRT v inom ¢lenskom
State).

»Riesenie incidentov* zahffia vSetky postupy na podporu odhalovania, analyzy a obmedzenia nasledkov
incidentu a reakcie nar.
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Na technickej urovni je ustrednym mechanizmom spoluprace podla tejto koncepcie siet
jednotiek CSIRT, ktorej predseda predsednictvo a funkciu sekretariatu zabezpecuje agentura
ENISA.

Clenské staty:
o prislusné organy a jednotné kontaktné miesta zriadené podl'a smernice NIS
o jednotky CSIRT

Orgény/urady/agenttry EU

o ENISA
o Europol/EC3
o CERT-EU

Europska komisia

o koordinacné centrum pre reakcie na nudzové situdcie — ERCC (nepretrzitd
operacna sluzba v ramci GR ECHO) a urCeny vedtci Gtvar (ktory sa zvoli
spomedzi GR CNECT a GR HOME v zavislosti od konkrétnej povahy incidentu),
generalny sekretariat (sekretariat systému ARGUS), GR pre ludské zdroje
(riaditel'stvo pre bezpe€nost), GR DIGIT (riaditel'stvo pre informatickt
bezpecnost’ — operacny odbor)

o pri ostatnych agenttrach EU* prislusné gestorské GR Komisie alebo ESVC (prva
kontaktna Grover)

o SIAC (jednotnad kapacita na analyzu spravodajskych informéacii: EU INTCEN a
EUMS INT)

o situa¢né stredisko EU a zvoleny geograficky alebo tematicky utvar.

o stredisko EU pre hybridné hrozby (v ramci EU INTCEN — kybernetickéa
bezpecnost’ v kontexte hybridnych hrozieb)

Spolo¢né situaéné povedomie:

V ramci beZnej technickej spoluprace na podporu situaéného povedomia Unie by mala
agentira ENISA pravidelne pripravovat technick situaéna spravu EU v oblasti
kybernetickej bezpecnosti, ktord opisuje incidenty a hrozby a vychadza z verejne
dostupnych informadcii, vlastnych analyz a sprav, ktoré jej (dobrovolne) poskytli jednotky
CSIRT C¢lenskych Statov alebo jednotné kontaktné miesta podl'a smernice NIS, Eurdopske
centrum boja proti pocitacovej kriminalite (EC3) v ramci Europolu a CERT-EU a v
nalezitych pripadoch centrum EU pre spravodajské informacie (INTECEN) v ramci
Eurépskej sluzby pre vonkajsiu ¢innost (ESVC). Tato sprava by sa mala spristupnit
zodpovednym utvarom Rady, Komisie, VP/PK a sieti CSIRT.

Pri zavaznych incidentoch predseda siete CSIRT Vyspracuje s pomocou agentury ENISA

situaénu spravu EU o kybernetickych incidentoch™, ktora sa predklada predsednictvu,
Komisii a VP/PK prostrednictvom jednotky CSIRT rotujdceho predsednictva.
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V zévislosti od povahy a vplyvu incidentu na rézne odvetvia Cinnosti (finan¢nictvo, doprava,
energetika, zdravotnictvo atd’.) sa zapoja relevantné agentury alebo organy EU.



Vsetky ostatné agentiiry EU zodpovedaji svojmu prislusnému gestorskému GR, ktoré zas
zodpoveda veducemu Gtvaru Komisie.

CERT-EU poskytuje technické spravy sieti CSIRT, institGiciam a agentaram EU (podla
potreby) a systému ARGUS (ak sa aktivuje).

Europol/EC3" a CERT-EU zabezpeGuju expertni forenzni analyzu technickych
artefaktov a inych technickych informacii pre siet’ CSIRT.

ESVC SIAC: stredisko ];U pre hybridné hrozby podava v mene INTCEN spravu
prislusnym odborom ESVC.

Reakcia:

Siet jednotiek CSIRT si vymiena technické podrobnosti a analyzy incidentu ako IP adresy,
ukazovatele naruSenia™ atd’. Tieto informacie by sa mali bez zbytotného odkladu, no
najneskdr do 24 hodin od odhalenia incidentu poskytnut’ agentire ENISA.

Clenovia siete jednotick CSIRT v sulade s jej $tandardnymi operaénymi postupmi
spolupracuji v snahe analyzovat’ dostupné technické artefakty a dalSie technické
informacie spojené s incidentom, aby identifikovali pri¢inu a mozné zmiernujuce
technické opatrenia.

Agentira ENISA v stlade so svojim mandatom®® podporuje jednotky CSIRT v ich
technickych ¢innostiach, ktoré sa opierajl o jej odborné znalosti.

Jednotky CSIRT ¢lenskych $tatov koordinuju svoju technicku reakciu za pomoci agentary
ENISA a Komisie.

ESVC SIAC: stredisko EU pre hybridné hrozby aktivuje v mene INTCEN proces zberu
pociatocnych dokazov.

Komunikacia s verejnostou:

Jednotky CSIRT vypracuji technické varovania®’ a upozornenia na zranitelnost™®, ktoré
distribuuju v prislusSnych komunitdich a na verejnosti podl'a autorizaénych postupov
platnych pre kazdy individualny pripad.

Agentira ENISA poméha pri vypracuvani a Sireni spolo¢nych komunikaénych materidlov
siete jednotiek CSIRT.

Agentira ENISA koordinuje svoju verejnd komunikaciu so sietou jednotiek CSIRT a
Utvarom hovorcu Komisie.
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Situatna sprava EU o kybernetickych incidentoch predstavuje suhrm vnatrodtatnych sprav, ktoré
poskytli jednotky CSIRT jednotlivych clenskych S$tatov. Format spravy by mal byt opisany v
Standardnych operacnych postupoch siete jednotiek CSIRT.

V sulade s podmienkami a postupmi stanovenymi v pravnom ramci upravujicom ¢innost’ EC3.
Ukazovatel’ narusenia (indicator of compromise — IOC) v ramci forenznej pocitacovej analyzy znamena
artefakt zisteny v sieti alebo operaénom systéme, ktory s vysokou mierou spolahlivosti poukazuje na
vniknutie do systému. Medzi bezné 10C patria tzv. podpisy virusov, IP adresy, MD5 hese alebo
Skodlivé stibory ¢i URL alebo doménové nazvy botnetovych C&C serverov.

Néavrh nariadenia o Agentire Eurdpskej tnie pre sietova a informaént bezpecnost’ (ENISA), o zruSeni
nariadenia (EU) & 526/2013 a o kybernetickej bezpegnostnej certifikacii informaénych a
komunikacnych technologii (,,akt o kybernetickej bezpecnosti*), 13. september 2017.

Odporucania technickej povahy, ktoré zahfiiaju pric¢iny incidentu a mozné zmierfiujuce kroky.
Informécie o zranite'nych technickych prvkoch, ktoré sa zneuzivaju na poskodenie IT systémov.



o Agentira ENISA a EC3 koordinuju svoju verejnu komunikaciu na zdklade spolo¢ného
situa¢ného povedomia, na ktorom sa zhodnu ¢lenské staty. Oba subjekty koordinuju svoju
verejnui komunikaciu s Utvarom hovorcu Komisie.

* Ak sa kriza dotyka externej alebo spolocnej bezpecnostnej a obrannej politiky (SBOP),
komunikacia s verejnostou by sa mala koordinovat’ s ESVC a Gtvarom hovorcu VP/PK.

Spolupraca na operac¢nej urovni

Rozsah ¢innosti:

e priprava rozhodnuti na politickej urovni
e koordinacia riadenia kybernetickej krizy (podl'a potreby)
e vyhodnotenie dosledkov a vplyvov na urovni EU a navrh moznych zmierfiujucich opatreni

Potencialni aktéri:

o Clenské staty:
prislusné organy a jednotné kontaktné miesta zriadené podl'a smernice NIS
jednotky CSIRT, agentury kybernetickej bezpecnosti
o iné vnutroStatne rezortné organy (v pripade incidentov alebo kriz zahffiajucich
viacero odvetvi)
e Organy/arady/agentury EU
o ENISA
o Europol/EC3
o CERT-EU
e Eurdpska komisia
generalny tajomnik (alebo jeho zastupca) SG (proces ARGUS)
o GR CNECT/HOME
o bezpec¢nostny organ Komisie
o

o

iné GR (v pripade incidentov alebo kriz zahtiiajticich viacero odvetvi)
e ESVC
o generalny tajomnik zodpovedny za krizové riadenie (alebo jeho zastupca) a SIAC
(EU INTCEN a EUMS INT)
o stredisko EU pre hybridné hrozby
e Rada
o predsednictvo (predseda horizontélnej pracovnej skupiny pre kybernetické otazky
alebo Coreper’®) s podporou Generalneho sekretariatu Rady alebo Politického a
bezpecnostného vyboru (PBV)? a v pripade aktivacie s podporou dojednani IPCR

Situa¢né povedomie:

19 Vybor stalych predstavitelov znamy aj ako Coreper (¢lanok 240 Zmluvy o fungovani Eurépskej tnie —

ZFEU) je zodpovedny za pripravu prace Rady Eur6pskej Unie.
Politicky a bezpecnostny vybor je vybor Rady Eurdpskej unie, ktory sa zaobera spolocnou zahrani¢nou
a bezpecnostnou politikou (SZBP), ktora sa spomina v ¢lanku 38 Zmluvy o Europske;j unii.
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podpora pri priprave politicko-strategickych situaénych sprav (napr. sprava o ISAA v

pripade aktivacie IPCR)

Horizontalna pracovna skupina Rady pre kybernetické otazky pripravuje stretnutia

Coreperu, pripadne PBV

v pripade aktivécie dojednani IPCR

o Predsednictvo méze zvolat’ stretnutia za okrihlym stolom na podporu pripravy na
Coreper alebo PBV, pricom prizve relevantné zainteresované subjekty z ¢lenskych
Statov, inStitacie, agentlry a tretie strany ako napr. tretie krajiny a medzinarodné
organizacie. Ide o krizové stretnutia na identifik&ciu problémov a pripravu navrhov
¢innosti v prierezovych otazkach.

o Vediici titvar Komisie alebo ESVC ako veduci organ procesu ISAA vypracuje spravu o
ISAA s prispevkami od agentiry ENISA, siete jednotiek CSIRT, Europolu/EC3,
EUMS INT, INTCEN a vsetkych d’alSich relevantnych aktérov. Sprava o ISAA je
celounijnym hodnotenim na zaklade posudenia korelacie technickych incidentov a kriz
(analyza hrozieb, posudenie rizika, netechnické dosledky a vplyvy, nekybernetické
aspekty daného incidentu alebo krizy atd’.), ktord zodpovedd potrebam operacnej a
politickej Grovne.

v pripade aktivacie systému ARGUS

o CERT-EU a EC3% priamo prispievajt k vymene informacii s Komisiou

V pripade aktivacie krizového reakéného mechanizmu ESVC:

o SIAC zintenzivni zber informacii, zhrnie informdacie zo vSetkych zdrojov a vypracuje
analyzu a posudenie incidentu.

Reakcia (na ziadost z politickej irovne):

cezhrani¢nd spolupraca s jednotnym kontaktnym miestom a vnutroStatnymi prisluSnymi
organmi (smernica NIS) na zmiernenie dosledkov a vplyvov

aktivacia vSetkych technickych zmieriiujicich opatreni a koordinacia technickych kapacit
potrebnych na zastavenie alebo obmedzenie vplyvu Gtokov na napadnuté informacné
systémy

spolupraca, a ak sa tak rozhodne, koordinacia technickych kapacit v zaujme spoloc¢ne;j
alebo kolaborativnej reakcie v sulade so Standardnymi operaénymi postupmi siete
jednotiek CSIRT

vyhodnotenie potreby spoluprace s relevantnymi tretimi stranami

(v pripade aktivacie) rozhodovanie v ramci procesu ARGUS

(v pripade aktivacie) priprava rozhodnuti a koordinécia v ramci dojednani IPCR

(v pripade aktivicie) podpora rozhodovania ESVC v ramci krizového reakéného
mechanizmu ESVC, a to aj z hladiska kontaktu s tretimi krajinami a medzinarodnymi
organizaciami, ako aj vSetkych opatreni zameranych na ochranu misii a operacii SBOP a
delegécii EU

Komunikacia s verejnostou:

dohoda na informéciach o incidente uréenych pre verejnost’
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V sulade s podmienkami a postupmi stanovenymi v pradvnom ramci upravujicom ¢innost EC3.



e ak sa kriza dotyka externej alebo spolo¢nej bezpecnostnej a obrannej politiky (SBOP),
komunikacia s verejnostou by sa mala koordinovat’ s ESVC a utvarom hovorcu VP/PK.

Spolupréca strategickej/politickej Urovni

Potencialni aktéri:

e za Clenské Staty ministerstva zodpovedné za kybernetick bezpecnost’

e za Eurdpsku radu jej predseda

e za Radu rotujuce predsednictvo

e pri opatreniach v ramci ,,stiboru kybernetickych nastrojov® PBV a Horizontdlna pracovna
skupina

e za Europsku komisiu predseda alebo uréeny podpredseda/komisar

e vysoky predstavitel Unie pre zahraniéné veci a bezpe¢nostni politiku/podpredseda
Eurdpskej komisie

Rozsah ¢innosti: strategicke a politicke riadenie kybernetickych i nekybernetickych aspektov
krizy vratane opatreni spadajucich do ramca pre spolo¢ni diplomaticku reakciu EU na
Skodlivé kybernetické ¢innosti

Spolo¢né situa¢né povedomie:

e identifikicia vplyvov naruseni spdsobenych krizou na fungovanie Unie
Reakcia:

e aktivacia d’alSich mechanizmov/nastrojov krizového riadenia v zéavislosti od povahy a
dosahu incidentu — moze ist’ napriklad o mechanizmus civilnej ochrany

e prijatie opatreni spadajucich do ramca pre spoloénti diplomaticka reakciu EU na $kodlivé
kybernetické ¢innosti

e spristupnenie nudzovej podpory zasiahnutym c¢lenskym Statom, napriklad aktivaciou
ndzového fondu kybernetickej bezpe¢nostnej reakcie® po jeho zriadeni

e podla potreby spoluprica a koordinidcia s medzinarodnymi organizdciami vratane
Organizacie Spojenych narodov (OSN), Organizicie pre bezpecnost' a spolupracu v
Europe (OBSE), a najma NATO

e vyhodnotenie désledkov pre vnutroStatnu bezpe¢nost’ a obranu

Komunikacia s verejnostou:

rozhodnutie o spolo¢nej stratégii komunikacie s verejnostou.

KOORDINOVANA REAKCIA S CLENSKYMI §STATMI NA UROVNI EU v RAMCI DOJEDNANI IPCR

V stlade so zasadou komplementarnosti na Grovni EU tento oddiel predstavuje a zameriava sa
najmd na hlavny ciel’ a zodpovednosti a ¢innosti organov ¢lenskych §tatov, siete jednotiek
CSIRT, agentiry ENISA, CERT-EU, Europolu/EC3, INTCENu, strediska EU pre hybridné
hrozby a horizontalnej pracovnej skupiny Rady pre kybernetické otadzky v procese IPCR.

2 Nuadzovy fond kybernetickej bezpe¢nosti sa ako opatrenie navrhuje v spolo¢nom ozndmeni s ndzvom

,,Odolnost, odradzanie a obrana: budovanie silnej kybernetickej bezpetnosti pre EU“, JOIN(2017)
450/1.



Predpoklada sa, ze vSetci aktéri budu konat' v stilade so zavedenymi postupmi na unijnej,
resp. vnutrostatnej urovni.

Treba poznamenat, ze ako zndzornuje obrazok 1, bez ohladu na aktivaciu mechanizmov
krizoveho riadenia EU, pri vSetkych incidentoch/krizach sa ¢innosti na vnutrostatnej Grovni i
spolupraca v ramci siete jednotieck CSIRT (podla potreby) riadia zdsadami subsidiarity a

proporcionality.

0 ‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
) ‘ IPCR - Political Coordination at EU level

l"‘\
&

5] ‘ ARGUS Phase I ARGUS Phase II
9 EEAS Crisis Response Mechanism
)

Member 4@ CSIRTs EEAS
0 States ‘,‘:‘ Network ) IpCR m ARGUS a CRM

Obrézok 1 Reakcia na kyberneticky incident/krizu na Grovni EU

Vsetky d’alej uvedené Cinnosti sa musia vykonat v sulade so Standardnymi operacnymi
postupmi/pravidlami uplatnovanych mechanizmov spoluprdce a na zdklade stanovenych
mandatov a zodpovednosti jednotlivych aktérov a institucii. V zdujme o najlepsej spoluprace
a ucinnej reakcie na rozsiahle kybernetické incidenty a krizy modZze byt potrebné tieto
postupy/pravidla doplnit’ alebo upravit.

Pre kazdy individudlny incident plati, Ze nie vSetci z uvedenych aktérov musia nevyhnutne
prijimat’ opatrenia. Koncepcia 1 prislusné Standardné operacné postupy mechanizmov
spoluprace by vSak mali s ich potencidlnym zapojenim pocitat’.

Vzhl'adom na odlisné miery mozného dosahu konkrétnych kybernetickych incidentov a kriz
na spoloc¢nost’ si vysoka flexibilita zapojenia odvetvovych subjektov na vsetkych trovniach a
primerana reakcia vyzaduje tak kybernetické, ako aj nekybernetické zmierniovacie opatrenia.

Riadenie kybernetickych kriz — integracia kybernetickej bezpe¢nosti v procese IPCR

Dojednania IPCR opisané v §tandardnych operaénych postupoch IPCR* sa riadia
postupnost'ou krokov, ktora je opisand nizsie (uplatnenie niektorych z nich bude zavisiet’ od
konkrétnej situacie).

Pri kazdom kroku uvadzame ¢innosti spojené s kybernetickou bezpecnostou i prislusnych
aktérov. V zaujme lepSej Citatelnosti sa pri kazdom kroku uvadza text zo Standardnych
opera¢nych postupov IPCR, za ktorym nasleduju ¢innosti podla koncepcie. Tento postupny

= Z dokumentu 12607/15 ,Standardné operaéné postupy IPCR*, ktoré schvélila skupina priatelov

predsednictva a ktoré vzal Coreper na vedomie v oktdbri 2015.
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pristup zaroveni umoziuje jasnt identifikaciu existujucich nedostatkov v potrebnych
spbsobilostiach a postupoch, ktoré komplikuju uc¢innu reakciu na kybernetické krizy.

Na obrazku 2 niz$ie®* je graficky znazorneny proces IPCR, pri¢om novozavedené prvky st
zvyraznené modrou.

1. Regular Monitoring

. 1 10. Phasing Out }»NO

2. Analysis and

IPCR
Activation?
Presidency)

Advice

4. Presidenc
v 5.ISAA
Roundtable 3
Preparation
Preparation

i 6-7.Presidency
RoundTable
YES
Coordination at 8. Council /
9. Impact
Momtorm EU Political Coreper
8 Level Meeting

Crisis On-
going?
- . - Obrazok 2 —

prvky IPCR, ktoré sa tykaju kybernetickej bezpe¢nosti

Poznamka: Vzhl'adom na povahu hybridnych hrozieb v kybernetickej oblasti, ktoré st
koncipované tak, aby neprekro¢ili prah rozpoznatelnej krizy, musi EU prijat’ opatrenia na
prevenciu a zaistenie pripravenosti. Ulohou strediska EU pre hybridné hrozby je rychlo
analyzovat’ relevantné incidenty a informovat’ prislusné koordina¢né Struktury. Pravidelné
spravy strediska mozu prispiet’ k informovaniu tvorcov politiky v jednotlivych odvetviach a
posilnit’ pripravenost’.

Krok 1 - Pravidelné odvetvove monitorovanie a varovanie: existujuce pravidelné
sektorové situacné spravy a vystrahy upozoriiuju predsednictvo Rady na vznikajicu krizu
a jej mozny vyvoj;

o Zisteny nedostatok: Momentalne na urovni EU neexistuju Ziadne pravidelné a
koordinované situa¢né spravy a varovania o Kybernetickych incidentoch (a
hrozbach).

o Koncepcia: Monitorovanie situacie a podavanie sprav o kybernetickej
bezpe&nosti na irovni EU

Agentura ENISA bude pravidelne pripravovat’ technicka situa¢nu
spravu EU v oblasti Kkybernetickej bezpetnosti 0 kybernetickych
incidentoch a hrozbach, ktord vychadza z verejne dostupnych informacii,
jej vlastnych analyz a sprav, ktoré jej (dobrovolne) poskytli jednotky
CSIRT Cclenskych statov alebo jednotné kontaktné miesta podl'a smernice
NIS, Eurdpske centrum boja proti pocitacovej kriminalite (EC3) v ramci

24

Zvacsenina obrazka je prilozena v dodatku.
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Europolu, CERT-EU a centrum EU pre spravodajské informacie
(INTECEN) v ramci Eurdpskej sluzby pre vonkajsiu ¢innost’ (ESVC). Tato
sprava by sa mala spristupnit’ zodpovednym ttvarom Rady, Komisie a sieti
jednotiek CSIRT.

V mene SIAC by malo stredisko EU pre hybridné hrozby pripravovat
opera¢nu situaénii spravu EU v oblasti kybernetickej bezpe¢nosti.
Spréava zarovei podporuje ramec pre spoloénu diplomaticku reakciu EU na
Skodlivé kybernetické ¢innosti.

Obe spravy sa poskytnl zainteresovanym stranam na Grovni EU i
Clenskych Statov s cielom zvysit' ich situacné povedomie, zabezpecit
informécie potrebné pre rozhodovanie a ul'ah¢it’ cezhrani¢nu regionalnu
spolupracu.

Po odhaleni incidentu

Krok 2 — analyza a poradenstvo: na zaklade dostupného monitorovania a varovania sa
ttvary Komisie, ESVC a GSR navzajom informuju o moznom vyvoji, aby boli pripravené
poskytnut’ predsednictvu poradenstvo, pokial’ ide o pripadnt aktivaciu (v celom rozsahu
alebo v rezime vymeny informécii) IPCR;

o Koncepcia:

Za Komisiu GR CNECT, GR HOME, GR HR.DS a GR DIGIT s podporou
agentary ENISA, EC3 a CERT-EU.

ESVC. V nadviznosti na pracu SITROOM a spravodajské zdroje
zabezpetuje stredisko EU pre hybridné hrozby situaéné povedomie o
skutoénych a potencialnych hybridnych hrozbach ovplyviujicich EU a jej
partnerov vratane kybernetickych hrozieb. Preto ak sa v analyze a posudeni
vykonanych strediskom EU pre hybridné hrozby naznadi existencia
moznych hrozieb namierenych proti ¢lenskému $tatu, partnerskej krajine
alebo organizacii, INTCEN bude podla stanovenych postupov (najprv)
informovat’ na operacnej urovni. Na operacnej urovni sa potom pripravia
odporti¢ania pre politicko-strategicki uroven vrdtane moznej aktivacie
mechanizmov krizového riadenia v rezime monitorovania (napr. krizovy
reakény mechanizmus ESVC alebo monitorovacia stranka IPCR).

Predseda siete jednotiek CSIRT s pomocou agentiry ENISA vypracuje
situaénu spravu EU o kybernetickych incidentoch®, ktor(i jednotka CSIRT
rotujuceho predsednictva predlozi predsednictvu, Komisii a VP/PK.

Krok 3 — Posudenie/rozhodnutie o aktivacii IPCR: predsednictvo vyhodnoti potrebu
politickej koordinacie, vymeny informéacii alebo rozhodovania na Grovni EU. Na tento
ucel moze predsednictvo zvolat’ neformalne stretnutie za okruhlym stolom. Predsednictvo
vykona pociato¢nu identifikaciu oblasti, ktoré si vyzaduja zapojenie Coreperu alebo Rady.

25

Situaéna sprava EU o kybernetickych incidentoch predstavuje sthrn vniitro§titnych sprav, ktoré
poskytli jednotky CSIRT jednotlivych clenskych Statov. Format spravy by mal byt opisany v
Standardnych operacnych postupoch siete jednotiek CSIRT.
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Tato identifikacia bude zékladom usmernenia na vypracovanie sprav 0 integrovanom
situacnom povedomi a analyze (ISAA). Podl'a povahy krizy, jej moznych dosledkov a
stvisiacich politickych potrieb rozhodne predsednictvo o vhodnosti zvolania stretnuti
prislusnych pracovnych skupin Rady a/alebo Coreperu a/alebo PBV.
o Koncepcia:
= Ugastnici okrahleho stola:
e Utvary Komisie a ESVC poskytni predsednictvu poradenstvo v
oblastiach, v ktorych maju prislusné kompetencie.
e Zastupcovia Clenskych Statov v horizontalnej pracovnej skupine pre
kybernetické otdzky s podporou expertov z hlavnych
zainteresovanych subjektov (jednotky CSIRT, prislusné organy v
oblasti kybernetickej bezpecnosti a d’alsie).
e Politické/strategické usmernenia pre spravy o ISAA zalozené na
najnoviej situaénej sprave EU o kybernetickych incidentoch a
d’al$ich informdaciach od ucastnikov okrtihleho stola.
e Prislusné pracovné skupiny a vybory:
o horizontélna pracovna skupina pre kybernetické otazky.

Komisia, ESVC a GSR po vzajomnej dohode a v spolupraci s predsednictvom mozu
rozhodnut’ aj o aktivacii IPCR v rezime vymeny informacii vytvorenim krizovej stranky,
aby sa pripravili podmienky pre pripadnt Gplnu aktivaciu.

Krok 4 — Aktivacia IPCR/zhromaZd’ovanie a vymena informacii: po aktivacii (¢i uz v
rezime vymeny informacii alebo tiplnej aktivacii) sa na webovej platforme IPCR vytvori
krizové strdnka, ktord umozni Specifické vymeny informacii so zameranim na aspekty,
ktoré prispeju k informovaniu na uéely ISAA a priprave diskusie na politickej Grovni.
Veduci utvar ISAA (jeden z ttvarov Komisie alebo ESVC) bude uréeny v zavislosti od
okolnosti pripadu.

Krok 5 — vypracovanie sprav o ISAA: zane sa vypracovanie sprav o ISAA.
Komisia/ESVC vyda spravy o ISAA v sulade so §tandardnymi operaénymi postupmi
ISAA, a mdéze d’alej podporovat’ vymenu informécii na webovej platforme IPCR alebo
vydavat’ konkrétne Ziadosti o informacie. Spravy o ISAA budl prispdsobené potrebam
danej politickej trovne (t. j. Coreperu alebo Rade), ako to predsednictvo vymedzilo a
stanovilo vo svojich usmerneniach, ¢o umozni ziskat' strategicky prehl'ad o situacii a
fundovanti diskusiu o bodoch programu, ktoré uréilo predsednictvo. V stlade so
Standardnymi operacnymi postupmi na ucely ISAA sa na zaklade povahy kybernetickej
krizy rozhodne o tom, ¢i spravu o ISAA vypracuje jeden z Gtvarov Komisie (GR CNECT,
GR HOME) alebo ESVC.

Po aktivacii IPCR predsednictvo navrhne v savislosti s ISAA osobitné oblasti zamerania,
s cielom podporit’ politicki koordindciu a/alebo rozhodovaci proces v Rade.
Predsednictvo takisto po porade s titvarmi Komisie/ESVC uvedie termin vydania spravy;

o Koncepcia:

13



= Sprava o ISAA obsahuje prispevky prislusnych tatvarov vratane:

e siete jednotiek CSIRT, ktord ich poskytla vo forme situacnej spravy
EU o kybernetickych incidentoch;

e EC3, SITROOM-u, strediska EU pre hybridné hrozby, CERT-EU.
Stredisko EU pre hybridné hrozby bude podl'a potreby podporovat
veduci utvar ISAA a okrihly st6l IPCR a poskytovat im
informécie.

e Odvetvové agentary a organy EU zavislé na dotknutych sektoroch

e organy ¢lenskych Statov (iné ako jednotky CSIRT).

= Zhromazd'ovanie vstupov tykajicich sa ISAA%:

e Komisia a agentlry EU: IT systém ARGUS zabezpeéi pre ISAA
vnutorna chrbticova siet. Agentary EU budu zasielat svoje
prispevky  svojim  prisluSnym  zodpovednym  generdlnym
riaditel'stvdm, ktoré vlozia prislusné informécie do systému
ARGUS. Utvary Komisie a agentury budt s ¢lenskymi §tatmi a
medzinarodnymi organizaciami zhromazd’ovat informdacie z
existujucich odvetvovych sieti a z inych relevantnych zdrojov.

e Za ESVC: situaéné stredisko EU s podporou dal§ich prislusnych
utvarov ESVC zabezpedi pre ISAA vnitorna chrbticovi siet’ a
jednotné kontaktné miesto. ESVC bude zhromazd'ovat informacie z
tretich krajin a prislusnych medzinarodnych organizacii.

Krok 6 — Priprava neformdlneho stretnutia za okruhlym stolom organizovaného
predsednictvom: predsednictvo, ktorému pomaha Generalny sekretariat Rady, uréi
termin, program, ucastnikov a oakavané vysledky (mozné vystupy) tohto neformalneho
stretnutia za okrahlym stolom. GSR bude v mene predsednictva dopliiat’ relevantné
informécie na webovu platformu IPCR a vyda najma ozndmenie o stretnuti;

Krok 7 — Stretnutie za okruhlym stolom organizované predsednictvom/pripravné
opatrenia pre politicki koordinaciu/rozhodovaci proces EU: predsednictvo zvola
neformalne stretnutie za okrahlym stolom s cielom preskimat’ situaciu a pripravit’ a
preskimat’ body, ktorymi sa ma Coreper alebo Rada zaoberat. Neformalne stretnutie za
okruhlym stolom organizované predsednictvom bude zaroven sluzit’ aj ako forum, kde sa
budu vypracovavat’, preskimavat’ a prerokovavat vSetky navrhy opatreni, ktoré sa maju
predlozit’ Coreperu/Rade.
o Koncepcia:
= Horizontélna pracovna skupina Rady pre kybernetické otazky by mala
pripravit’ stretnutia PBV alebo Coreperu;

Krok 8 — Politicka koordinacia a rozhodovanie na urovni Coreperu/Rady: Vysledky
stretnuti Coreperu/Rady sa tykajui koordindcie ¢innosti v ramci reakcie na vsSetkych
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Standardné operacné postupy ISAA.
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arovniach, rozhodnuti o mimoriadnych opatreniach, politickych vyhlaseni atd. Tieto
rozhodnutia predstavuju aj aktualizované politické/strategické usmernenie tykajuce sa
d’alSieho vypracovavania sprav o ISAA.
o Koncepcia:
= Politické rozhodnutia s cielom koordinovat’ reakciu na kyberneticku krizu
sa vykonavaju prostrednictvom ¢innosti (uskuto¢tiovanych prislusnymi
aktérmi) opisanych v oddiele 1 ,,Spolupriaca na strategickej/politicke;,
operatnej a technickej urovni“, pokial ide o reakciu a verejna
komunikaciu.
* Pri vypracovavani sprav o ISAA sa bude nad’alej vychadzat’ zo spoluprace
na technickej, operacnej a politickej/strategickej urovni, pokial ide o
situaéné povedomie opisané aj v oddiele 1.

= Krok 9 — Monitorovanie vplyvu: veduci utvar ISAA bude s podporou prispievatel'ov k
ISAA poskytovat’ informacie o vyvoji krizy a vplyve prijatych politickych rozhodnuti.
Téato spitnd vizba bude prispievat’ k vyvijajicemu sa procesu a podpori rozhodnutie
predsednictva pokratovat v udasti politickej trovne EU alebo postupne obmedzovat
IPCR;

» Krok 10 — Postupné deaktivacia: podl'a toho istého postupu ako v pripade aktivicie moze
predsednictvo zvolat' neformalne stretnutie za okrtthlym stolom s cielom posudit, ¢i
udrziavat’ aktivitu IPCR alebo nie. Predsednictvo mdze rozhodnut' o deaktivacii alebo
utlmeni aktivacie.

o Koncepcia:
=  Agentira ENISA moézu byt vyzvana, aby vykonala ex-post technické
vySetrovanie incidentu v sulade s ustanoveniami v jej mandate, alebo k
nemu prispela.

DODATOK
1. Krizové riadenie, mechanizmy spolupréace a aktéri na Grovni EU

Mechanizmy krizového riadenia

Integrované dojednania o politickej reakcii na krizu (IPCR): integrované dojednania o
politickej reakcii na krizu (IPCR), ktoré Rada schvalila 25. juna 2013%, st navrhnuté tak, aby
v pripade velkej krizy ulah¢ili véasnu koordinaciu a reakciu na politickej urovni EU. IPCR
tiez podporuju koordindciu na politickej trovni pri reakcii na vyuzitie dolozky o solidarite
(¢lanok 222 ZFEU) v zmysle rozhodnutia Rady 2014/415/EU o vykonavani dolozky o
solidarite zo strany Unie prijatého 24. juna 2014. V Standardnych operaénych postupoch® sa
stanovuje proces aktivacie a nasledné opatrenia, ktoré sa maju prijat’.

7 10708/13 — ,,Ukoncenie procesu preskiimania dojednani o niidzovej a krizovej koordinacii: dojednania

o integrovanej politickej krizovej reakcii EU“, ktoré Rada schvalila 24. jina 2013.
12607/15 ,,Standardné operac¢né postupy IPCR*, ktoré schvalila skupina priatelov predsednictva a ktoré
vzal Coreper na vedomie v oktobri 2015.
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ARGUS: Krizovy koordinacny systém zriadeny Eurdpskou komisiou v roku 2005 s cielom
zabezpecCit’ osobitny koordinacny proces v pripade vaznej krizy zasahujucej viacero odvetvi.
Opiera sa o rovnomenny spolocny systém rychleho varovania (IT nastroj). ARGUS
predpokladé dve fazy, priCom vo faze II (v pripade velkej krizy zasahujucej viacero odvetvi)
sa zvolavaju stretnutia krizového koordina¢ného vyboru (CCC) pod vedenim predsedu
Komisie alebo c¢lena Komisie, ktorému bola pridelend zodpovednost. CCC zdruzuje
zéstupcov prislugnych generalnych riaditel'stiev Komisie, kabinetov a d’alsich atvarov EU s
cielom viest” a koordinovat’ reakciu Komisie na krizu. CCC, ktorému predsedd zastupca
generalneho tajomnika, posudzuje situdciu, zvazuje moznosti a prijima uzitocné rozhodnutia,
pokial’ ide o nastroje a prostriedky EU patriace do zodpovednosti Komisie, a zabezpeduje
vykonavanie tychto rozhodnuti?*%.

Krizovy reakény mechanizmus ESVC: Krizovy reakény mechanizmus ESVC je
Struktarovany systém, ktorym ESVC reaguje na krizu a nudzové situacie, ktoré maju
vonkajSiu povahu alebo vyznamny vonkajs$i rozmer (vratane hybridnych hrozieb) a ktoré
mozu ovplyviiovat alebo skutone ovplyviiuju zdujmy EU alebo niektorého z &lenskych
Statov. ZabezpeCenim ucasti prislusnych uradnikov Komisie, ako aj uradnikov sekretariadtu
Rady na svojich stretnutiach ulahCuje krizovy reakény mechanizmus synergiu medzi
diplomatickymi, bezpecnostnymi a obrannymi zlozkami s finanénymi, obchodnymi a
kooperacnymi nastrojmi riadenymi Komisiou. Krizovd jednotka moZe byt aktivovand na
obdobie trvania krizy.

Mechanizmy spolupréace

Siet’ jednotiek CSIRT: Siet’ jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov
zdruzuje vSetky vnutrosStatne a vladne jednotky CSIRT a CERT-EU. Ciel'om siete je umoznit’
a zlepsit vymenu informacii medzi jednotkami CSIRT o hrozbach a kybernetickych
incidentoch, ako aj spolupracovat’ pri reagovani na kybernetické incidenty a krizy.

Horizontalna pracovna skupina Rady pre kybernetické otazky: tato pracovna skupina
bola zriadena s cielom zabezpecovat strategickll a horizontalnu koordinaciu kybernetickych
politickych otdzok v Rade a mozno ju zapojit aj do legislativnych ¢i nelegislativnych
¢innosti.

Aktéri

Agentara ENISA: Agentura Eurdpskej unie pre sietovi a informacénii bezpecnost' bola
zriadend v roku 2004. Agentuira tzko spolupracuje s €lenskymi §tatmi a sikromnym sektorom
na poskytovani odporucani a rieSeni v oblastiach, ako su napriklad celoeurdopske cviéné
simuldcie v oblasti kybernetickej bezpecnosti, priprava narodnych stratégii kybernetickej
bezpecnosti, spolupraca jednotiek CSIRT a budovanie kapacit. Agentira ENISA spolupracuje
priamo s jednotkami CSIRT v celej EU a pdsobi ako sekretariat siete jednotiek CSIRT.

2 Ustanovenia Komisie o spolo¢nom systéme rychleho varovania ,,ARGUS*, KOM(2005) 662 v

kone¢nom zneni, 23.12.2005.
Rozhodnutie Komisie 2006/25/ES z 23. decembra 2005 o vytvoreni systému rychleho varovania
ARGUS (U. v. EU L 19, 24.1.2006).
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ERCC: Koordina¢né¢ centrum pre reakcie na nudzové situacie v Komisii (v rdmci
generalneho riaditel’stva pre civilni ochranu a operacie humanitarnej pomoci EU — GR
ECHO) nepretrzite podporuje a koordinuje cely rad ¢innosti v oblasti prevencie, pripravenosti
a reakcie . Zacalo svoju ¢innost’ v roku 2013 a funguje ako centrdla Komisie pre reakcie na
krizu (spolupracuje s ostatnymi krizovymi §tabmi EU), ako aj ustredné kontaktné miesto pre
IPCR s nepretrzitou prevadzkou.

Europol/EC3: Eurépske centrum boja proti pocitacovej kriminalite (EC3), ktoré bolo
zriadené v roku 2013 v rdmci Europolu, podporuje reakciu organov presadzovania prava na
po¢itagova kriminalitu v EU. EC3 poskytuje opera¢nil a analytickd podporu pri vySetrovacich
¢innostiach v clenskych Statoch a sluzi ako ustredie pre kriminalistické a spravodajskeé
informacie, pricom podporuje operdcie a vySetrovania v Clenskych §tatov poskytovanim
operaCnej analyzy, koordinacie a odbornych znalosti, ako aj vysoko Specializovanych
technickych a digitalnych forenznych podpornych kapacit.

CERT-EU: tim reakcie na nidzové pocitacové situdcie v eurdpskych institiciach, organoch a
agentturach ma za Glohu zlepsit’ ochranu institacii, organov a agenttir EU pred kybernetickymi
hrozbami. Je ¢lenom siete jednotieck CSIRT. CERT-EU uzavrel technické dohody o zdiel'ani
informdcii o kybernetickych hrozbach s ttvarom NATO pre pocitacové incidenty (CIRC),
niektorymi tretimi krajinami a hlavnymi obchodnymi aktérmi v oblasti kybernetickej
bezpecnosti.

Spravodajska komunita EU pozostava z Centra EU pre analyzu spravodajskych informacii
(INTCEN) a Spravodajského utvaru (EUMS INT) Vojenského $tabu EU (EUMS) v ramci
SIAC - jednotnej kapacity na analyzu spravodajskych informacii. Poslanim SIAC je
poskytovat’ spravodajské analyzy, vcCasné varovanie a informacie o situacii vysokému
predstavitelovi Eurdpskej tinie pre zahranicné veci a bezpeCnostni politiku a Eurdpskej
sluzbe pre vonkajsiu &innost (ESVC). SIAC ponuka svoje sluzby v oblasti spoloéne;
zahranicnej a bezpec€nostnej politiky (SZBP), spolocnej bezpecnostnej a obrannej politiky
(SBOP) a boja proti terorizmu rdoznym rozhodovacim organom EU, ako aj ¢lenskym §tatom.
EU INTCEN a EUMS INT nie st operacné agentliry a nie st vybavené na zber informacii. Za
operac¢nu urovenl spravodajskych informacii su zodpovedné Clenské Staty. SIAC sa zaobera
len strategickou analyzou.

Stredisko EU pre hybridné hrozby: V spoloénom ozniameni o boji proti hybridnym
hrozbam z aprila 2016 sa za kontaktné miesto pre vSetky zdrojové analyzy o hybridnych
hrozbach v EU uréilo stredisko EU pre hybridné hrozby: jeho mandat bol v decembri 2016
schvaleny Komisiou prostrednictvom konzultacii medzi jednotlivymi Gtvarmi. Stredisko EU
pre hybridné hrozby ma sidlo v INTCEN a je sucastou SIAC, a teda spolupracuje s EUMS
INT a ma nastalo pridelen¢ho cClena armady. Hybridné znamena cielené vyuZzivanie
kombinacie viacerych skrytych/otvorenych, vojenskych a civilnych nastrojov a stimulov, ako
su napriklad kybernetické tutoky, dezinformacné kampane, Spiondz, hospodarsky tlak,
vyuzivanie spojeneckych sil alebo inych podvratnych ¢innosti zo strany Statnych alebo
nestatnych subjektov. Stredisko EU pre hybridné hrozby spolupracuje s rozsiahlou sietou
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kontaktnych miest v ramci Komisie, ako aj ¢lenskych §tatov, s cielom poskytnut’ integrovana
reakciu/celovladny pristup, ktoré su v boji proti roznym vyzvam potrebné.

SITROOM EU: Situaéné stredisko EU je sucastou Centra EU pre analyzu spravodajskych
informacii (EU INTCEN) a poskytuje ESVC opera¢né kapacity s cielom zabezpegit’ okamzit
a uCinni reakciu na krizy. Je stalym civilno-vojenskym pohotovostnym organom a
zabezpecuje celosvetové monitorovanie a situacné povedomie v nepretrzitej prevadzke.

Relevantné nastroje

Ramec pre spolo¢ni diplomaticku reakciu EU na §kodlivé kybernetické ¢innosti: Ramec
schvéleny v jani 2017 je stéastou pristupu EU ku kybernetickej diplomacii, ktora prispieva k
predchadzaniu konfliktom, k zmierfiovaniu hrozieb v oblasti kybernetickej bezpec¢nosti a
vicsej stabilite v medzinarodnych vztahoch. Ramec v plnej miere vyuZziva opatrenia v ramci
spolo¢nej zahrani¢nej a bezpe€nostnej politiky, v pripade potreby aj reStriktivne opatrenia.
Vyuzivanie opatreni v uvedenom ramci by malo podporovat’ spolupracu, ulahcCovat
zmieriiovanie okamzitych a dlhodobych hrozieb a ovplyviiovat spravanie prislusnych
pachatel’'ov a potencidlnych agresorov v dlhodobom horizonte.

2. Koordinacia v pripade kybernetickej krizy v ramci dojednani IPCR — wroven
horizontalnej koordinacie a politicka eskalacia

Dojednania o IPCR sa mozu pouzit’ (a boli pouzité) na rieSenie technickych a opera¢nych
otazok, ale vzdy z politického alebo strategického hl'adiska.
Pokial’ ide o eskalaciu, IPCR sa mdze pouzit podl'a trovne krizy, a to prechodom z ,,rezimu

monitorovania®“ do ,rezimu vymeny informacii®, ktory predstavuje prvi urovei aktivacie
IPCR, ¢i do ,,uplnej aktivacie IPCR*.

Uplna aktivacia je rozhodnutie, ktoré prinalezi rotujicemu predsednictvu Rady EU. Komisia,
ESVC a GSR mézu aktivovat’ IPCR v rezime vymeny informacii. Monitorovanie a vymena
informécii aktivujii rézne Urovne vymeny informécii, pricom vymena informacii aktivuje
dopyt po vypracovani sprav o ISAA. Pri Uplnej aktivacii pribudnd k danému stboru nastrojov
stretnutia IPCR pri okrihlom stole, ¢im sa zabezpec¢i Gc¢ast’ predsednictva pri okrdhlom stole
(zvy€ajne v osobe predsedu Coreperu II alebo odbornika z danej oblasti na trovni radcu
staleho zastpenia, ale vo vynimoc¢nych pripadoch sa stretnutia za okrihlym stolom konali na
ministerskej drovni).

Akteéri
Veduce postavenie ma rotujlce predsednictvo (obycajne predseda Coreperu)

Europska rada je zastupena kabinetom predsedu

Eurdpska komisia je zastupend na drovni zastupcu generdlneho tajomnika Rady alebo
generalnych riaditel’'stiev a/alebo odbornikov z danej oblasti,

ESVC je zastipena na urovni zastupcu generilneho tajomnika Rady/vykonného riaditel’a
a/alebo odbornikov z danej oblasti,

GSR je zastupeny kancelariou generalneho tajomnika, timom IPCR a zodpovednymi GR
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Rozsah ¢innosti: Vytvorenie spolo¢ného integrovaného pohladu na situaciu a zvySovanie
povedomia o problémoch alebo nedostatkoch na kazdej z troch Grovni s cielom riesit’ ich na
politickej Grovni, prijimanie rozhodnuti v ramci stretnuti za okrihlym stolom, pokial’ spadaju
do kompetencie ucastnikov, alebo predkladanie nadvrhov opatreni, ktorymi sa bude zaoberat’
Coreper 1l a Rada.

Spolo¢né situaéné povedomie:

(neaktivne): Mozno vytvorit’ monitorovacie stranky IPCR s cielom sledovat’ vyvoj situacii,
ktoré by mohli prerast’ do krizy s dosledkami pre EU

(vymena informécii IPCR): spravy o ISAA vypracuje vedici Utvar ISAA na zaklade vstupov
od ttvarov Komisie, ESVC a ¢lenskych $tatov (ziskanych prostrednictvom dotaznikov IPCR),

(GplIné aktivacia IPCR): okrem sprav o ISAA, neformalne stretnutia IPCR za okruhlym stolom
spajaju roznych dotknutych aktérov v ¢&lenskych §tatoch, Komisii, ESVC, prisluinych
agenturach atd’., aby diskutovali o nedostatkoch a problémoch

Spolupraca a reakcia:

aktivacia/synchronizacia d’alSich mechanizmov/nastrojov krizového riadenia v zavislosti od
povahy a dosahu incidentu. M6zu medzi ne patrit’ napriklad mechanizmus v oblasti civilnej
ochrany, ramec pre spoloént diplomatickt reakciu EU na $kodlivé kybernetické &innosti
alebo ,,spolo¢ny ramec pre boj proti hybridnym hrozbam®.

Krizova komunikécia:

Siet’ krizového komunikatora IPCR moéze aktivovat’ predsednictvo po porade s prislusnymi
utvarmi Komisie, GSR a ESVC s cielom podporit’ vypracovavanie spolo¢nych sprav alebo
rozvijat’ najucinnejsie komunikacné nastroje.

3. Riadenie kybernetickych kriz v systtme ARGUS - vymena informéacii v ramci
Europskej komisie

Z dovodu neocCakavanych kriz, ako napr. teroristickych utokov v Madride (marec 2004),
cunami v juhovychodnej Azii (december 2004) &i teroristickych titokov v Londyne (jiil 2005),
ktoré si vyzadovali opatrenia na eurdpskej trovni, Komisia v roku 2005 vytvorila
koordinacny systém ARGUS, podporovany rovnomennym spolo¢nym systémom rychleho
varovania®2. Jeho cielom je v pripade vaznej krizy zasahujucej viacero odvetvi poskytnut
Specificky krizovy koordina¢ny postup, a tak umoznit’ vymenu informacii stvisiacich s
krizou v redlnom Case a zabezpecit rychle prijimanie rozhodnuti.

ARGUS definuje dve fazy, a to v zavislosti od zdvaznosti udalosti:

Faza I: pouziva sa na ..vymenu informéacii* o krize obmedzeného rozsahu.

Medzi priklady nedadvno nahlasenych udalosti vo faze I patria lesné poziare v Portugalsku a
Izraeli, utok v Berline v roku 2016, zaplavy v Albansku, hurikan Matthew na Haiti a sucho v
Bolivii. Kazdé GR moze otvorit’ udalost’ vo faze I, ked” usudi, Ze situdcia v jeho oblasti

3 Oznamenie Komisie Europskemu parlamentu, Rade, Eurépskemu hospodarskemu a socialnemu vyboru a Vyboru

regionov: Ustanovenia Komisie o spoloénom systéme rychleho varovania ,,ARGUS“, KOM(2005) 662 v
kone¢nom zneni.
Rozhodnutie Komisie 2006/25/ES z 23. decembra 2005 o vytvoreni systému rychleho varovania ARGUS (U. v. EU
L 19, 24.1.2006).
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pOsobnosti je dostato¢ne zavazna na to, ze opraviiuje na vymenu informacii alebo z nej moze
profitovat. Napriklad GR CNECT alebo GR HOME moézZe otvorit’ udalost’ vo faze I, ked’
usudia, ze situdcia z kybernetického hladiska v ich prislusnej oblasti pésobnosti je dostatocne
zavazna na to, Ze opraviuje na vymenu informacii alebo z nej moze profitovat.

Faza |l: spusta sa v pripade zdvaZnej krizy zasahujicej viacero odvetvi alebo predpokladanej
alebo bezprostrednej hrozby pre Uniu.

Vo ftaze II sa spusti osobitny koordina¢ny proces, ktory Komisii umozni prijat’ rozhodnutia a
riadit’ rychlu, koordinovanu a koherentntl reakciu na najvyssej urovni v oblasti jej pravomoci
a v spolupréci s inymi inStitGciami. Faza II sa vztahuje na vdznu krizu zasahujicu viacero
odvetvi alebo predpokladanu ¢i bezprostrednt hrozbu jej vzniku. Medzi priklady udalosti vo
faze 11 patri migrand/uteCenecka kriza (ktora sa zaCala v roku 2015 a trvd dodnes),
trojnasobna katastrofa vo Fukusime (2011) a vybuch sopky Eyjafjallajokull na Islande (2010).

Féazu 1l aktivuje predseda z vlastnej iniciativy alebo na ziadost’ ¢lena Komisie. Predseda sa
moZe rozhodnit, Ze politicki zodpovednost za reakciu Komisie bude niest komisar
zodpovedny za Utvar, ktorého sa dand kriza najviac dotyka, alebo on sam.

Pocita sa pri nej s mimoriadnymi zasadnutiami krizového koordina¢ného vyboru (CCC), ktoré
sa zvolavaju pod vedenim predsedu alebo komisara, ktorému bola pridelena prislusna
zodpovednost’, a zvolava ich SG prostrednictvom IT néstroja ARGUS. Krizovy koordinacny
vybor je osobitny Utvar opera¢ného krizového riadenia, zriadeny s ciel'om viest’ a koordinovat’
reakciu Komisie na krizu, ktory zdruzuje zastupcov prisluSnych generalnych riaditel’stiev
Komisie, kabinetov a inych Utvarov Komisie. Tento vybor, ktorému predseda zastupca
generélneho tajomnika, posudzuje situaciu, zvazuje moznosti a prijima rozhodnutia, ako
aj zabezpecuje, aby sa rozhodnutia a opatrenia vykonavali, a zaroven zabezpecuje, aby
reakcia bola ucelend a konzistentna. Vyboru poskytuje podporu SG.

3. Krizovy reakény mechanizmus ESVC

Krizovy reakény mechanizmus ESVC sa aktivuje pri vyskyte zavaznej situdcie alebo stavu
nudze, ktory sa tyka alebo akokolvek zahffia vonkajsi rozmer EU. Krizovy reakény
mechanizmus aktivuje zastupca generalneho tajomnika zodpovedny za krizové riadenie, a to
po konzultacii s VP/PK alebo generdlnym tajomnikom. Zastupcu generalneho tajomnika
zodpovedného za krizové riadenie moéZe o spustenie krizového reakéného mechanizmu
poziadat’ aj VP/PK, generalny tajomnik alebo iny zastupca generalneho tajomnika ¢i vykonny
riaditel’.

Tento krizovy reakény mechanizmus prispieva k sudrznej reakcii EU na krizu v ramci
bezpecnostnej stratégie. UlahCuje najmé sucinnost’ medzi diplomatickymi, bezpecnostnymi a
obrannymi zlozkami s finanénymi, obchodnymi a koopera¢nymi nastrojmi riadenymi
Komisiou.

Je prepojeny so spoloénym systémom rychleho varovania (ARGUS) a integrovanymi
dojednaniami EU o politickej reakcii na krizu (IPCR) s cielom vyuzit' su¢innost’ v pripade
simultannej aktivacie. Situaéné stredisko v ramci ESVC funguje ako komunika¢ny uzol medzi
ESVC a systémami reakcie na nadzové situacie v Rade a Komisii.

Zvycajne je prvym krokom suvisiacim s implementaciou tohto mechanizmu zvolanie
krizového stretnutia ¢lenov vyssicho manazmentu ESVC, Komisie a Rady, ktorych sa dana
Kriza priamo dotyka. Na krizovom stretnuti sa posudzuju kratkodobé ucinky krizy a moze sa
dospiet’ k dohode o prijati okamzitych opatreni alebo o aktivacii krizovej jednotky ¢i zvolani
krizovej platformy. Tieto opatrenia mozno realizovat’ v akomkol'vek ¢asovom poradi.
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Krizova jednotka je mal4 operaéna jednotka, kde sa zastupcovia utvarov ESVC, Komisie a
Rady, ktoré su zapojené do reakcie na dant krizu, stretdvaju, aby priebezne monitorovali
situaciu s cielom poskytnut subjektom s rozhodovacou pravomocou na ustredi ESVC
podporu. V pripade aktivacie zabezpecuje krizova jednotka nepretrziti prevadzku.

Krizova platforma zdruzuje prislusné utvary ESVC, Komisie a Rady s cielom poskytnit
postdenie strednodobych a dlhodobych dosledkov krizy a dohodnit’ sa na opatreniach, ktoré
sa maju prijat. Predseda jej VP/PK alebo generalny tajomnik ¢i zastupca generalneho
tajomnika zodpovedny za krizové riadenie. V ramci krizovej platformy sa hodnoti G¢innost’
opatreni EU v krajine alebo regione zasiahnutom krizou, rozhoduje sa o zmenach
dodato¢nych opatreni a diskutuje sa o navrhoch opatreni Rady. Krizova platforma zasada ad
hoc; preto sa neaktivuje natrvalo.

Pracovna skupina je zlozena zo zastupcov Utvarov zapojenych do reakcie a moze byt
aktivovana s cielom sledovat’ a ul'ahéit vykonavanie reakcie EU. Hodnoti aj vplyv opatreni
EU, pripravuje politické dokumenty a dokumenty s alternativami, prispieva k priprave
politického rdmca pre krizovy pristup, prispieva ku komunikacnej stratégii, a prijima
akékol'vek iné dojednania, ktoré mozu ul'ahéit’ vykonavanie reakcie EU.

4. Referenc¢né dokumenty

Nizsie je uvedeny zoznam referen¢nych dokumentov, ktoré sa pri priprave tejto koncepcie
zohladnili:

Eurdpsky ramec spolupréace v pripade kybernetickej krizy, verzia 1, 17. 10. 2012

e Sprava o spolupréci a riadeni v pripade kybernetickej krizy, ENISA, 2014
e UZito¢né informacie pre reakciu na bezpecnostné incidenty, ENISA, 2014

e Spolo¢né postupy krizového riadenia na Grovni EU a ich uplatnitelnost’ na kybernetické
krizy, ENISA 2015

e Stratégie reakcie na incidenty a spolupréca v pripade kybernetickej krizy, ENISA, 2016
e Standardné operaéné postupy EU v oblasti kybernetiky, ENISA, 2016

e Prirucka osvedcenych postupov taxonémie v oblasti prevencie a odhalovania incidentov,
ENISA, 2017

e Oznédmenie o posilneni  odolnosti  kybernetického  systétmu a  podpore

konkurencieschopného a inovaéného odvetvia kybernetickej bezpecnosti v Eurdpe,
COM(2016) 410 final, 5.7. 2016

e Zavery Rady o posilneni eurdpskeho systému kybernetickej odolnosti a podpore

konkurencieschopného a inova¢ného odvetvia kybernetickej bezpecnosti v Europe -
zavery Rady z 15. novembra 2016, 14540/16

e Rozhodnutie Rady z 24. jina 2014 o podrobnostiach vykondvania dolozky o solidarite
Uniou (2014/415/EU)
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Operaény protokol EU na boj proti hybridnym hrozbam ,,operaény protokol EU“,
dokument SWD(2016) 227
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5. Osobitné prvky kybernetickej bezpec¢nosti v procese IPCR
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