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ODPORUCANIE KOMISIE
713.9. 2017

o koordinovanej reakcii na kybernetické incidenty a krizy vel’kého rozsahu

EUROPSKA KOMISIA,

so zretel'om na Zmluvu o fungovani Eurdpskej Unie, a najmé na jej ¢lanok 292,

ked’ze:
1)

()

©)

(4)

(5)

(6)

miera prepojenia a vzajomnej zavislosti naSich podnikov, ako aj obanov bez ohl'adu
na hranice a odvetvia hospodarstva je vicsia nez kedykol'vek predtym, zékladom sa
stalo pouzivanie informacnych a komunika¢nych technolégii a spoliehanie sa na ne vo
vietkych odvetviach hospodarskej Ginnosti. Clenské $taty a institicie EU musia byt
dobre pripravené na kybernetické incidenty, ktoré moézu ovplyvnit’ organizacie viac
neZ jedného &lenského §tatu, alebo dokonca v celej Unii a ktoré mozu vazne narusit
vnatorny trh a vSeobecnejSie aj siete a informacné systémy, od ktorych zdvisi
hospodarstvo, demokracia a ob&ianska spolo¢nost’ v Unii.

Kybernetické incidenty mozno povaZovat’ za krizu na urovni Unie, ak by narudenie
spdsobené danym incidentom bolo prili§ rozsiahle na to, aby ho zvladol sdm dotknuty
Clensky S§tat, alebo ak ma vplyv na dva alebo viac clenskych Statov s takym
d’alekosiahlym tuc¢inkom technického alebo politického vyznamu, ze si vyzaduje
v&asnu koordindciu a reakciu na politickej urovni Unie.

Kybernetické incidenty mozu vyvolat’ SirSiu krizu a zasiahnut’ odvetvia ¢innosti mimo
hranic sieti a informaénych systémov a komunikac¢nych sieti, preto ak ma byt reakcia
primerand, musia sa pouZit’ kybernetické aj nekybernetické zmierniujiice opatrenia.

Kybernetické incidenty nemozno predvidat’, casto sa vyskytuju a vyvijaja vo velmi
kratkom ¢ase, preto musia dotknuté subjekty a subjekty zodpovedné za reakciu na
incident a zmieriiovanie jeho u¢inkov rychlo koordinovat’ svoju reakciu. Okrem toho
kybernetické incidenty Casto nie st obmedzené na konkrétnu geograficku oblast’ a
mozu sa vyskytovat’ sucasne v mnohych krajinach alebo sa v nich ihned’ rozsirit’.

Utinna reakcia na kybernetické incidenty a krizy velkého rozsahu na urovni EU si
vyzaduje rychlu a G¢inna spolupracu vsetkych relevantnych zainteresovanych stran a
zavisi od pripravenosti a schopnosti jednotlivych ¢lenskych $tatov, ako aj
koordinovaného spoloéného opatrenia s podporou Unie. VEasna a u¢inna reakcia na
incidenty je preto zavisla od vopred stanovenych a pokial’ mozno riadne odskusanych
postupov a mechanizmov spoluprace s jasne vymedzenymi tlohami a povinnostami
hlavnych aktérov na narodnej aj unijnej urovni.

Vo svojich zaveroch® o ochrane kritickej informaénej infrastruktiry z 27. méja 2011
Rada vyzvala ¢lenské §taty EU, aby ,.posilnili spolupracu medzi ¢lenskymi §tatmi a na
zéklade vnutrostatnych skusenosti a vysledkov z oblasti krizového riadenia a v
spolupraci s agenturou ENISA prispeli k vyvoju eurdpskych mechanizmov spoluprace

Zavery Rady o ochrane kritickych informaénych infrastruktir — Dosiahnuté ciele a d’alSie kroky na
ceste ku globalnej kybernetickej bezpecnosti; dokument 10299/11, Brusel 27. maja 2011.
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v pripade pocitaCovych incidentov, ktoré sa maji otestovat v ramci dalSieho
pocitacového cvi¢enia CyberEurope v roku 2012¢.

V ozndmeni z roku 2016 s ndzvom Posilnenie odolnosti kybernetického systému a
podpora konkurencieschopného a inovacného odvetvia kybernetickej bezpecnosti v
Eurépe’® sa ¢lenské $taty vyzyvajl, aby o najviac vyuzivali mechanizmy spolupréace
stanovené v smernici o sietove] a informacnej bezpeénosti3 a aby zlepSovali
cezhrani¢n spolupracu v oblasti pripravenosti na kybernetické incidenty velkého
rozsahu. Dalej sa v iom uvadza, Ze koordinovany pristup ku krizovej spolupraci medzi
réznymi prvkami kybernetického ekosystému, ktory ma byt stanoveny v koncepcii,
zvysi pripravenost’ a Ze takouto koncepciou by sa mala zabezpecit’ aj su¢innost’ a sulad
s existujucimi mechanizmami krizového riadenia.

V zéveroch Rady’ k uvedenému oznameniu &lenské Staty vyzvali Komisiu, aby
predlozila takato koncepciu organom a d’al§im prisluSnym zainteresovanym stranam
na posudenie. V smernici NIS sa viak nestanovuje ramec spoluprace Unie v pripade
kybernetickych incidentov a kriz vel'kého rozsahu.

Komisia uskutocnila konzultacie s ¢lenskymi §tatmi v ramci dvoch samostatnych
konzultaénych seminarov, ktoré sa konali v Bruseli 5. aprila a 4. jula 2017 so
zastupcami Clenskych Statov z jednotky pre rieSenie pocitacovych bezpecnostnych
incidentov (CSIRT), skupinou pre spoluprdcu zriadenou v smernici NIS a
horizontadlnou pracovnou skupinou Rady pre kybernetické otazky, ako aj so
zastupcami Europskej sluzby pre vonkajsiu &innost (ESVC), agentiry ENISA,
Europolu/EC3 a Generalneho sekretariatu Rady (GSR).

Tato koncepcia koordinovanej reakcie na kybernetické incidenty a krizy velkého
rozsahu na trovni Unie, ktora tvori prilohu k tomuto odporuéaniu, je vysledkom
uvedenych konzultacii a doplia oznamenie s nazvom Posilnenie odolnosti
kybernetického systému a podpora konkurencieschopného a inovaéného odvetvia
kybernetickej bezpecnosti v Eurdpe.

Opisuju a stanovuju sa v nej ciele a sposoby spoluprace medzi Clenskymi Statmi a
indtitdciami, organmi, uradmi a agentirami EU (d’alej len ,jinititicie EU“) pri
reagovani na kybernetické incidenty a krizy velkého rozsahu a to, ako mozno pri
existujucich mechanizmoch krizového riadenia v plnej miere vyuzivat existujice
subjekty kybernetickej bezpe¢nosti na urovni EU.

Pri reakcii na kyberneticku krizu v zmysle odévodnenia 2 sa na koordinéciu reakcie na
politickej tirovni Unie v Rade budu vyuzivat’ integrované dojednania EU o politickej
reakcii na krizu (IPCR)® a Komisia bude uplatiiovat ARGUS® — medziodvetvovy
krizovy koordina¢ny proces na vysokej urovni. Ak ma kriza vyrazny externy rozmer
alebo sa tyka spolo¢nej bezpe¢nostnej a obrannej politiky (SBOP), aktivuje sa krizovy
reakény mechanizmus’ Eurdpskej sluzby pre vonkajsiu &innost’ (ESVC).

COM(2016) 410 final z 5. jula 2016.

Smernica (EU) 2016/1148 0 bezpeénosti sieti a informaénych systémov (,,smernica NIS®) s cielom
dosiahnut’ vysoku spolo¢nti tiroveii bezpeénosti sieti a informaénych systémov v Unii.

Dokument 14540/16, 15. november 2016.

Dalsie informacie mozno najst’ v oddiele 3.1 Dodatku o krizovom riadeni, mechanizmoch spoluprace a
aktéroch na trovni EU.

Tamtiez.

Tamtiez.
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Spolupracu v pripade kybernetickych incidentov alebo krizy zabezpecuju v uréitych
oblastiach odvetvové mechanizmy krizového riadenia na trovni EU. Pokial ide
napriklad o eur6psky globalny navigac¢ny satelitny systém (GNSS), v rozhodnuti Rady
2014/496/SZBP z 22. jula 2014 o aspektoch rozmiestiiovania, prevadzky a pouZivania
Eurdpskeho globalneho navigaéného satelitného systému, ktoré maju vplyv na
bezpecnost’ Eurdpskej unie, s uz vymedzené prislusné tlohy Rady, vysokého
predstavitel'a, Komisie, Agentury pre europsky GNSS a clenskych Statov v ramci
retazca prevadzkovych povinnosti zriadeného s cielom reagovat’ na ohrozenie Unie,
Clenskych Statov alebo GNSS, a to aj v pripade kybernetickych utokov. Toto
odportcanie by sa preto nemalo dotykat’ takychto mechanizmov.

Clenské §taty samotné nest primarnu zodpovednost’ za reakciu na kybernetické
incidenty alebo krizy velkého rozsahu, ktoré ich zasiahnu. Komisia, vysoky
predstavitel’ a d’alsie institacie alebo utvary EU vsak zohravaju délezita ulohu, ktora
vychadza z prava Unie alebo z toho, Ze kybernetické incidenty a krizy mézu mat
dosah na vSetky odvetvia hospodarskej ¢innosti na jednotnom trhu, bezpec¢nost’ a
medzinarodné vztahy Unie, ako aj na samotné intiticie.

Ku kI'icovym aktérom zapojenym do reakcie na kybernetické krizy patria na Grovni
Unie novozriadené $truktiry a mechanizmy podla smernice NIS, konkrétne siet
jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT), ako aj
prislusné agentury a organy, najméd Agentira Eurdpskej tnie pre sietovl a informacnt
bezpetnost’ (ENISA), Eurdpske centrum boja proti pocitaGovej kriminalite v ramci
Europolu (Europol/EC3), Centrum EU pre analyzu spravodajskych informacii
(INTCEN), Spravodajsky tutvar Vojenského S§tdbu Eurdpskej tnie (EUMS INT) a
situacné stredisko (SITROOM), ktoré spolupracuju ako SIAC (jednotna kapacita na
analyzu spravodajskych informécii EU), stredisko EU pre hybridné hrozby (v ramci
INTCEN), tim reakcie na niidzové poéitatové situacie v instituciach EU (CERT-EU) a
Koordina¢né centrum pre reakcie na ntidzové situdcie v Europskej komisii.

Spolupracu medzi ¢lenskymi Statmi pri reagovani na Kkybernetické incidenty na
technickej urovni zabezpecCuje siet’ jednotieck CSIRT zriadena v smernici NIS.
Agentura ENISA pre tuto siet’ zabezpecuje sekretariat a aktivne podporuje spolupracu
medzi jednotkami CSIRT.Jednotky CSIRT z jednotlivych S$tdtov a CERT-EU
spolupracuji a vymienaju si informacie na dobrovol'nom zdklade a v pripade potreby
aj v reakcii na kybernetické incidenty, ktoré maju vplyv na jeden alebo viac ¢lenskych
Statov. Na ziadost’ zastupcu jednotky CSIRT ktoréhokol'vek ¢Elenského Statu moédzu
prerokovat’ a pokial’ mozno urcit’ koordinovant reakciu na incident, ktory bol zisteny
Vv jurisdikcii daného clenského Statu. Prislusné postupy sa stanovia v Standardnych
operaénych postupoch (SOP)® siete jednotiek CSIRT.

Siet’ jednotiek CSIRT ma takisto za tlohu prediskutovat’, preskimat’ a urc¢it' d’alSie
formy operacnej spoluprace, a to aj v suvislosti s kategoériami rizik a incidentov,
v€asnymi varovaniami, so vzajomnou pomocou, zasadami a sposobmi koordinécie,
ked’ ¢lenské Staty reaguju na cezhraniéné rizika a incidenty.

Skupina pre spolupracu zriadena ¢lankom 11 smernice NIS ma za tlohu poskytovat
strategické usmernenia pre Cinnosti siete jednotiek CSIRT a diskutovat o
sposobilostiach a pripravenosti ¢lenskych statov a na dobrovol'nom zéklade hodnotit’
narodné stratégie v oblasti bezpecnosti sieti a informacnych systémov a uéinnost
jednotiek CSIRT, ako aj identifikovat’ najlepSie postupy.

V procese pripravy, prijatie sa o¢akava do konca roka 2017.
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Osobitnou oblastou c¢innosti v ramci skupiny pre spolupracu je vypracovanie
usmerneni pre oznamovanie incidentov podla ¢lanku 14 ods. 7 smernice NIS, a to
pokial’ ide o okolnosti, za ktorych su prevadzkovatelia zadkladnych sluzieb povinni
oznamovat’ incidenty podla ¢lanku 14 ods. 3, a forméat a postupy podavania takychto
oznamen;®.

Uvedomenie si a pochopenie situacie v realnom case, stavu rizika a hrozieb ziskané
prostrednictvom sprdv, hodnoteni, vyskumu, vySetrovania, ako aj analyzy st
rozhodujice na to, aby bolo mozné prijimat’ informované rozhodnutia. Toto ,,situacné
povedomie zo strany vSetkych prislusnych zainteresovanych stran je nevyhnutné na
ucinni a koordinovanu reakciu. Situacné povedomie zahffia aspekty pricin, ale aj
dosahu a povodu daného incidentu. Je zrejmé, Ze zavisi od vymeny a spolo¢né¢ho
pouzivania informacii medzi prislusnymi subjektmi vo vhodnom formate a primerane
bezpecnym spdsobom pri uplatiiovani spolocnej taxondmie pri opise incidentu.

Reakcia na kybernetické incidenty moze mat mnoho poddob od identifikacie
technickych opatreni, ktoré mozu zahfnat' dva alebo viacero subjektov spolocne
vySetrujicich technické pri€iny incidentu (napr. analyza Skodlivého softvéru), cez
urcenie, ako moZu organizacie posudit’, ¢i sa ich incident dotkol (napr. ukazovatele
narusenia) az po operané rozhodnutia o uplatneni takychto opatreni a na politickej
drovni rozhodnutia o pouziti inych nastrojov v zavislosti od daného incidentu, ako
napriklad rAmca pre spoloéni diplomaticki reakciu EU na 8kodlivé k;lbernetické
&innosti™® alebo operaéného protokolu EU na boj proti hybridngm hrozbam™.

Pre prosperujuci digitalny jednotny trh v Eurdpe je rozhodujica dovera obCanov a
podnikov v digitalne sluzby. Krizova komunikécia preto zohrdva mimoriadne dolezit
ulohu pri zmierilovani negativnych nasledkov kybernetickych incidentov a kriz.
MozZno ju pouZit’ aj v suvislosti s rdmcom pre spolo¢nu diplomatickl reakciu ako
prostriedok na ovplyvnenie spravania (potencidlnych) uto¢nikov zasahujicich z
uzemia tretich krajin. Aby bola politickd reakcia G¢innd, je nevyhnutné zosuladit
verejni komunikaciu na zmiernenie negativneho vplyvu kybernetickych incidentov a
kriz s verejnou komunikéciou na ovplyvnenie uto¢nika.

Poskytovanie informacii verejnosti o tom, ako mozno zmiernit’ U€¢inky incidentu na
urovni uzivatelov a organizacii (napriklad inStalovanim zéplaty alebo prijatim
doplnkovych opatreni na zabranenie ohrozeniu atd’.), by mohlo byt ucinnym
opatrenim na zmiernenie kybernetickych incidentov alebo kriz vel'kého rozsahu.

Prostrednictvom kybernetickej bezpecnosti infrastruktar digitalnych sluzieb v ramci
Néstroja na prepéjanie Europy (NPE) Komisia vyvija mechanizmus spoluprace vo
forme platformy zékladnych sluzieb (MeliCERTes) medzi jednotkami CSIRT
zucastnenych clenskych Statov s cielom zlepsit’ ich uroven pripravenosti, spolupracu a
reakciu na vznikajace kybernetické hrozby a incidenty. Organizovanim sutaznych
vyziev na predloZzenie navrhov na udelenie grantov v ramci NPE sa Komisia
spolupodiel’a na financovani jednotiek CSIRT v ¢lenskych Statoch s cielom zlepsit’ ich
operacné kapacity na vnutrostatnej urovni.

10
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Tieto usmernenia maju byt dokoncené do konca roka 2017.

Zavery Rady o ramci pre spolo¢nii diplomaticku reakciu EU na $kodlivé kybernetické &innosti (,,subor
kybernetickych nastrojov*), dokument 9916/17.

Spoloény pracovny dokument utvarov Komisie Operaény protokol EU na boj proti hybridnym hrozbam
,operaény protokol EU*“, SWD(2016) 227 final, 5.7.2016.
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Cvi¢enia kybernetickej bezpe¢nosti na urovni EU s nevyhnutné na stimulaciu a
zlepSenie spoluprice medzi Clenskymi Statmi a stkromnym sektorom. V tejto
suvislosti agentura ENISA od roku 2010 organizuje pravidelné celoeurdpske cvicenia
kybernetickych incidentov (,,CyberEurope®).

V zaveroch Rady'? o vykonavani spoloéného vyhlasenia predsedu Eurdpskej rady,
predsedu Eurdpskej komisie a generdlneho tajomnika Organizacie Severoatlantickej
zmluvy sa vyzyva na posilnenie spoluprace v oblasti kybernetickych cviceni
prostrednictvom obojstrannej casti personalu na prislusnych cvi¢eniach, okrem iné¢ho
v rdmci programov Cyber Coalition a Cyber Europe.

Neustale sa vyvijajaca situacia v oblasti hrozieb a nedavne kybernetické incidenty
naznaéuji zvysené riziko, ktorému Unia &eli, ¢lenské $taty by preto mali konat' v
stlade s tymto odporucanim bez d’alSicho odkladu a v kazdom pripade najneskor do
konca roka 2018,

PRIJALA TOTO ODPORUCANIE:

1.

Clenské $taty a institacie EU by mali vytvorit’ ramec EU pre reakciu na kybernetické
krizy, zahfnajuci ciele a spdsoby spoluprace podl'a koncepcie v sulade s jej hlavnymi
zasadami.

Ramec EU pre reakciu na kybernetické krizy by mal predovietkym identifikovat’
prislusnych aktérov, institicie EU a organy ¢lenskych $tatov, a to na vietkych
potrebnych Urovniach (technickej, operacnej, strategickej/politickej), a ak je to
nevyhnutné, vypracovat Standardné operacné postupy urcujice spdsob ich
spoluprace v ramci mechanizmov krizového riadenia EU. Déraz by sa mal klast’ na
umoznenie vymeny informécii bez zbyto€ného odkladu a koordinaciu reakcii pocas
kybernetickych incidentov a kriz vel’kého rozsahu.

Na tento ucel by mali prisluSné organy Clenskych Statov spolupracovat’ na spresneni
protokolov na vymenu informéacii a spolupracu. Skupina pre spolupracu by si mala
vymienat’ skisenosti o tychto otazkach s prisluSnymi institdciami EU.

Clenské $taty by mali zabezpegit', aby ich narodné mechanizmy krizového riadenia
dostatoCne zohladiiovali reakciu na kybernetické incidenty, a mali by zabezpecit’
nevyhnutné postupy pre spolupracu na urovni EU v kontexte ramca EU.

V slvislosti s existujicimi mechanizmami EU v oblasti krizového riadenia a v stlade
s koncepciou by ¢lenské §taty mali spolu s utvarmi Komisie a ESVC vypracovat’
praktické vykondvacie usmernenia, pokial’ ide o zaclenenie svojich vnutrostatnych
subjektov a postupov krizového riadenia a kybernetickej bezpecnosti do existujucich
mechanizmov krizového riadenia EU, ktorymi s najmi IPCR a krizovy reakény
mechanizmus ESVC. Clenské §taty by mali predovietkym zabezpeéit, aby boli
zavedené¢ vhodné Struktary, ktoré umoznia efektivny tok informécii medzi
vnutrodtatnymi organmi krizového riadenia a ich zastupcami na urovni EU v ramci
krizovych mechanizmov.

Clenské $taty by mali v plnej miere vyuZivat moZnosti, ktoré ponika program
kybernetickej bezpecnosti infrastruktur digitalnych sluzieb (DSI) v rdmci Nastroja na
prepajanie Europy (NPE), a mali by spolupracovat s Komisiou s ciel'om zabezpecit’,
aby mechanizmus spoluprace na platforme zakladnych sluzieb, ktory sa v stcasnosti
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Dokument ST 15283/16, 6. decembra 2016.
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buduje, poskytoval potrebné funkcie a spiial ich poziadavky na spolupracu aj pocas
kybernetickych kriz.

Clenské $taty v spolupraci s agentirou ENISA a vychadzajuc z predchadzajiice;
prace v tejto oblasti by mali spolupracovat’ pri vyvoji a prijimani spolocnej
taxondomie a vzorovych situacnych sprav, ktoré slizia na opis technickych pricin a
ucinkov kybernetickych incidentov, aby tak prispeli k d’alSiemu posilneniu svojej
technickej a operaénej spoluprace pocas kriz. V tejto suvislosti by ¢lenské staty mali
zohladnit’ prebiehajuce ¢innosti v ramci skupiny pre spolupracu, pokial ide o
usmernenia pre oznamovanie incidentov, a to najma aspekty tykajuce sa formatu
narodnych oznameni.

Postupy uvedené v rdmci by sa mali testovat’ a v pripade potreby revidovat v
nadvéznosti na skiisenosti z ucasti ¢lenskych §tatov na cviceniach na vnutroStatne;j,
regionalnej a uUnijnej Urovni, ako aj na cviceniach kybernetickej diplomacie a
kybernetickych cviceniach NATO. PredovSetkym by mali byt testované v kontexte
cviceni CyberEurope organizovanych agentiirou ENISA. Cvi¢enie CyberEurope v
roku 2018 predstavuje prvl takato moznost’.

Clenské §taty a institaicie EU by mali pravidelne trénovat svoje reakcie na
kybernetické incidenty a krizy velkého rozsahu na vnutrostatnej a eurdpskej Urovni,
v pripade potreby aj politické reakcie a ak je to vhodné, so zapojenim subjektov
stkromného sektora.

V Bruseli 13. 9. 2017

Za Komisiu
Mariya GABRIEL
clenka Komisie

OVERENA KOPIA ORIGINALU
Za generalneho tajomnika

Jordi AYET PUIGARNATU
Riaditel’ kancelarie
EUROPSKA KOMISIA
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