ALISON SLASPO Forum 2010

Ochrana osobnych udajov
v informachom systéme

24. november 2010




A a0 SLASPO Forum 2010

,Privacy no longer a social norm, says
Facebook founder”

Mark Elliot "Zuck" Zuckerberg
zakladatel Facebook

http://www.guardian.co.uk/technology/2010/jan/11/facebook-privacy
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Preco projekt na ochranu osobnych udajov

* Poverenie SLASPO vykonavanim odbornych
skusok

* Rozsah vstupnych udajov — Opatrenie NBS C. 9 z
25.maja 2010 (rodné cCislo — povinny udaj)

* Pravne predpisy SR — Zakon C. 428/2002 Z. z. o
ochrane osobnych udajov v zneni neskorsich
predpisov
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Zakladneé pojmy

« Osobne udaje

* Osobitne kategorie osobnych udajov
* |Informacny systém

* Bezpecnostny projekt

— Ra7nnr\nnefn\l 7anr
LM VUITVOLTY cAaTiiuld

— Analyza bezpecnosti IS
— BezpecCnostna smernica
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Pouzite bezpecnostné standardy
« STN ISO/IEC 27001:2005

— Informacné technologie - BezpecCnostné techniky —
Systémy riadenia informacnej bezpecnosti — Poziadavky

« STN ISO/IEC 27002:2005

— Informacné technologie - Bezpecnostné techniky -
Subor praktickych pravidiel pre riadenie informacnej
bezpecnosti

« STN ISO/IEC 27005:2005

— Bezpecnostné metddy - Riadenie rizik informacnej
bezpecnosti
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Bezpecnhostny zamer

* Formulacia zakladnych bezpecnostnych cielov

. Specifikacia technickych, organiza&nych a
personalnych opatreni

* VVymedzenie okolia informacného systemu

* Vymedzenie hranic pre zvyskove rizika
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Analyza bezpecnosti IS

* Analyza rizik = proces
« Odpoveda na otazky
— CO je potrebné chranit
— proti COMU je treba chranit
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Procesy riadenia rizik informacnej
bezpecnosti

« STN ISO/IEC 27005

— Stanovenie kontextu
— Posudenie rizika
— (QOsSetrenie rizika
_ DPriintia rizile
1 IIJGLIU 1 141N\

— Komunikacia o riziku

— Monitorovanie a
prehodnotenie rizik
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Analyza bezpecnosti IS

* Moznosti analyzy rizik
— Neautomatizovany sp6sob — tzv. funkcionalna AR
— Automatizovany spdsob — softverove nastroje
« Zakladné pojmy
— Aktivum
— Hrozba

— Zranitelnost
— Riziko
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Analyza bezpecnosti IS

Aktivum Hrozha Iranitefnost Riziko Sprava rizika
- popis jednotlivich aktiv identifikovanich pogas analjzy

Hod Hrozha Hod Popis Hod Hod R v P A
- ohodnoteng v Ekile od 4 (najvwyssia hodnota) - -wiSka hrozhy, ktora |- - pravdepodobnost wuZitia| - droven rizik pre || - riadenie | -whnutie | - prenos -
po priradena | pdsobi na aktivum |[zranitelnost’ | zranitelnosti vzhladom na || jednotlive aktiva rizika sa riziku rizika akceptova
4 - narusenim, poskodenim alebo znifenim  |relevantnd|  je hodnotena  ||popisana danu hrozhu. SLASPO. nie rizika
(dopad na ddvernost, dostupost, integrita) hrozha zo stupfiami: () slovne v Zranitelnost je hodnotena ||Rizika sa hodnotili v
moZe byt SLAPSO spdsobenad velmivysoka | zoznamu —wysoka, (3)—  |lzmysle stupfiami (V) —vysoka, (3| Skale od 0 po 8.
gkoda aZ chorozenie existencie 15 strednd a (M) - ||ddvernosti, —stredna, (N)—nizka.
3 - naruenim, poskodenim alebo znidenim nizka. dostupnost
{dopad na ddvernost, dostupost, integrita) a integrity

mdZe prist k narugeniu viacerych viznamnych
procesav, Skoda je wsoka ale nie je ohorzena
Popis existenica IS
- struény popis | 2 - naruSenim, poskodenim alebo znicenim
(dopad na ddvernost’, dostupost’ integrita)
mdZe prist k narugeniu viacerych wiznamnych
procesov, finanény dopad sa odrazi len na
aktualnom rozpodte SLASPO
1 - narusenim, poskodenim alebo znienim
(dopad na dévernost, dostupost integrita)
mdZe prist’ k narugeniu menej vwznamnych
procesov, Skodu je moZné okamiite
kompenzovat (dopad na rozpodet je
nevyiznamny)
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Bezpecnostné opatrenia
* Ciel

— Eliminacia identifikovanych rizik a zranitelnosti

* Navrhnuté v sulade s poziadavkami
— Zakona C. 428/2002 o ochrane osobnych udajov
— STN ISO/IEC 27002:2005
* Typ
— Technické — bezpecCnostny softvéer a hardver
— OrganizacCne — procesy, interna legislativa
— Personalne
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Bezpecnostna smernica

« Zavazna interna legislativa

« ,Navod" pre vsetkych zamestnancov a pouzivatelov
informacnych systemov

 Preukazatelné oboznamenie sa
* Osobna zodpovednost

Audit a kontrola
* Privyznamnej zmene |S, alebo raz za 2 roky
» Urad na ochranu osobnych tdajov
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Dakujeme za pozornost’

 Annamaria Balazova - annamaria.balazova@alison-group.sk
* lvan Masny - ivan.masny@alison-group.sk

« ALISON Slovakia - systemovy integrator, ktory poskytuje:
— Hlasové a datoveé sluzby pre pevné a mobilné siete
— Informacnu bezpecnost, bezpecnostné projekty, ochranu US
— Unifikovanu komunikaciu (hlas, video, data v jednom)
— Sifrovt ochranu informacii
— Dodavky Specialnej vypoctovej techniky (ochrana proti NEV)
— Manazované sluzby




