Biometria
V súčasnosti čoraz častejšie máme možnosť stretnúť sa s pojmom biometria, ktorého význam bol donedávna známy len odborníkom. V doslovnom význame ,,biometria“ predstavuje metódu merania živých organizmov. Časti živého organizmu, ktoré sa merajú, sa nazývajú biometrické prvky a ich meraním a vyhodnotením je možné charakterizovať a prípadne identifikovať jeho nositeľa. Biometrické meranie sa spočiatku využívalo v kriminalistike a súdnych vedách pri identifikácii páchateľov trestných činov. Kriminalistická biometrická identifikácia sa koncom 20. storočia stala základom pre zavedenie automatickej identifikácie osôb. Automatická identifikácia osôb má rôzne využitie, napr. kontrola prístupu do budov a priestorov, ovládanie technologických zariadení, povolenie prístupu k počítačom a pod. 

Pri biometrickej identifikácii sa využívajú rôzne biometrické systémy založené na analýze a porovnávaní biometrických prvkov (biometrických údajov), ktoré charakterizujú osobu. Biometrickými prvkami sú najmä: odtlačky prstov, geometria ruky, očná dúhovka, vzor žilkovania očnej sietnice, digitálna podoba tváre, reliéf nechtov
, štruktúry žíl alebo dokonca hlboko zakorenená schopnosť alebo iná vlastnosť týkajúca sa správania (napr. vlastnoručný podpis, údery na klávesnici, osobitný spôsob reči alebo chôdze).

Biometrické údaje v kontexte smernice č. 95/46/ES Európskeho parlamentu a Rady o ochrane jednotlivcov vzhľadom na spracovávanie osobných údajov a o voľnom pohybe takých údajov

Rýchly vývoj biometrických technológií a ich rozšírené využívanie v uplynulých rokoch si vyžiadali ich podrobnú analýzu z hľadiska ochrany osobných údajov. Biometrické údaje predstavujú osobitnú kategóriu údajov, ktoré možno definovať ako biologické vlastnosti, fyziologické znaky, črty alebo opakovateľné činnosti, v prípade ktorých sú tieto vlastnosti       a /alebo činnosti špecifické pre uvedeného jednotlivca a zároveň sú merateľné, aj keď spôsoby používané v praxi na ich technické meranie zahŕňajú určitý stupeň pravdepodobnosti. 
Osobitosť biometrických údajov spočíva v tom, že tieto údaje sa môžu pokladať za obsah informácií o konkrétnom jednotlivcovi (osoba X má tieto odtlačky prstov), ako aj za prvok na vytvorenie spojenia medzi informáciou a jednotlivcom (tohto predmetu sa dotkol niekto, komu patria tieto odtlačky prstov, a tieto odtlačky prstov zodpovedajú odtlačkom prstov osoby X; tohto predmetu sa preto dotkla osoba X). Tieto informácie ako také môžu slúžiť ako „identifikátory“. Biometrické údaje sa môžu vzhľadom na ich jedinečnú súvislosť s konkrétnym jednotlivcom používať na identifikáciu jednotlivca. Tento duálny charakter sa objavuje aj v prípade údajov o DNA, ktoré poskytujú informácie o ľudskom tele a umožňujú jednoznačnú a jedinečnú identifikáciu osoby. Vzorky ľudských tkanív (napríklad vzorka krvi) sú zdrojmi biometrických údajov, ale samé o sebe nie sú biometrickými údajmi (napríklad odtlačok prsta je biometrickým údajom, ale prst samotný nie je biometrickým údajom). Získavanie informácií zo vzoriek je preto zhromažďovaním osobných údajov, na ktoré sa vzťahujú pravidlá smernice. Zhromažďovanie, uchovávanie a využívanie samotných vzoriek tkanív môže podliehať samostatným súborom pravidiel.


Spracúvanie biometrických údajov je v súčasnosti využívané zväčša pri autentizácii/verifikácii a identifikácii osôb,  a to predovšetkým za účelom kontroly vstupu do fyzických ako aj virtuálnych priestorov. 

Konkrétnu obavu v súvislosti s biometrickými údajmi vyvoláva skutočnosť, že verejnosť v dôsledku čoraz častejšieho využívania biometrických údajov prestáva venovať väčšiu pozornosť následkom spracúvania takých údajov. Pracovná skupina zriadená podľa článku 29 smernice č. 95/46/ES vypracovala ešte v roku 2003 správu o biometrických údajoch práve v súvislosti s osobnými údajmi a ochranou, ktorá sa na také údaje vzťahuje podľa smernice č.95/46/ES. Cieľom skupiny bol vytvorenie jednotných európskych pravidiel, ktoré by sa vzťahovali predovšetkým na biometrické systémy, tak, aby bola zároveň zabezpečená ochrana biometrických údajov v zmysle systému ochrany osobných údajov.


Biometrické systémy, ktoré narábajú s biometrickými údajmi, umožňujú automatickú identifikáciu a/alebo autentizáciu/verifikáciu osoby. V prvom rade je potrebné uviesť rozdiel medzi autentizáciou/verifikáciou a identifikáciou osoby. Autentizácia/verifikácia zodpovedá na otázku: Som skutočne ten, za koho sa vydávam? Systém určí identitu osoby na základe spracovania biometrických údajov, ktoré sa týkajú danej osoby a poskytne jednoduchú áno/nie odpoveď. Autentizačný/verifikačný systém len overuje totožnosť fyzickej osoby porovnaním údajov 1:1 Pri identifikácii systém zodpovedá na otázku: Kto som? Systém rozozná osobu od ďalších x osôb, ktorých biometrické údaje sú uchované v systéme, teda výberom jedného z x možných prípadov. Na účely autentizácie/verifikácie nie je nevyhnutné uchovávať osobné údaje v databáze, postačí, ak budú uchované decentralizovane. Naopak, pri identifikačných systémoch je nevyhnutné, aby boli údaje uchovávané v centralizovanej databáze, pretože systém, za účelom zistenia totožnosti osoby, musí porovnať jej údaje s údajmi o ďalších osobách, ktoré už sú centrálne uchovávané. Z hľadiska zásady proporcionality zakotvenej v čl. 6 smernice č. 95/46/ES sú preto jednoznačne uprednostňované biometrické aplikácie, ktoré nespracúvajú dáta získané z telesných stôp nevedome zanechaných jednotlivcom a pri ktorých nie sú dáta uchovávané v centralizovanej databáze.  Povinnostiam stanovených smernicou č. 95/46/ES (a zákona o ochrane osobných údajov) pre spracovanie citlivých údajov preto nemusí podliehať systém, ktorý pracuje výlučne na princípoch autentizácie.

Čl. 2 smernice definuje osobné údaje ako ,,akékoľvek informácie týkajúce sa identifikovanej alebo identifikovateľnej fyzickej osoby ("dátového subjektu"); identifikovateľná osoba je osoba, ktorá môže byť identifikovaná, priamo alebo nepriamo, najmä vo vzťahu k identifikačnému číslu alebo jednému alebo viacerým faktorom špecifických pre jej fyzikálnu, fyziologickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu. Úvodné ustanovenie č. 26 k smernici ďalej dodáva:,,... pri určovaní, či je osoba identifikovateľná, by sa malo rátať so všetkými prostriedkami racionálne použitými kontrolným orgánom alebo inou osobou pri identifikácii vyššie uvedenej osoby.“ Z uvedeného vyplýva, že biometrické údaje možno vždy považovať za informácie týkajúce sa fyzickej osoby“, keďže zahŕňajú údaje, ktoré vo svojej podstate poskytujú informácie o danej osobe. V kontexte biometrickej identifikácie, osoba je vo všeobecnosti identifikovateľná, keďže biometrické údaje sú využívané na účely identifikácie alebo autentizácie/verifikácie minimálne v tom zmysle, že určitá osoba je na ich základe odlíšená od iných osôb. Avšak v prípadoch, kedy sú biometrické údaje uchovávané spôsobom, ktorý neumožňuje ich využitie kontrolným orgánom ani žiadnou inou osobou za účelom identifikácie osoby, také údaje by nemali byť považované za osobné údaje.

Pracovná skupina vo svojej správe o biometrických údajoch uviedla, že v zmysle čl. 6 smernice by spracúvanie biometrických údajov a predovšetkým ich získavanie malo byť vykonávané čestne. Kontrolný orgán by preto mal dotknutý subjekt informovať v súlade s čl. 10 a 11 smernice najmä o totožnosti kontrolného orgánu a o účele, pre ktorý sú údaje spracúvané. V žiadnom prípade nesmú byť používané systémy, ktoré získavajú biometrické údaje bez akejkoľvek vedomosti dotknutého subjektu.


Spracúvanie biometrických údajov musí spočívať na legitímnom základe, ktorý je obsiahnutý v čl. 7 smernice. V prípade, že takýmto legitímnym základom je súhlas dotknutej osoby, musí taký súhlas spĺňať náležitosti uvedené v čl. 2 smernice (musí ísť o dobrovoľne poskytnuté špecifické a informačné oznámenie o jeho želaniach, ktorým dátový subjekt potvrdzuje svoj súhlas týkajúci sa spracovávania svojich osobných údajov).

Niektoré biometrické údaje by mohli byť považované za citlivé údaje v zmysle čl. 8 smernice, konkrétne údaje odkrývajúce rasový alebo etnický pôvod alebo údaje týkajúce za zdravia. Napríklad, v biometrických systémoch, ktoré sú založené na odlíšení tvárí, môžu byť takto spracúvané údaje, ktoré poskytujú informáciu o rasovom alebo etnickom pôvode osoby. V takých prípadoch  sa budú uplatňovať osobitné záruky ochrany ako doplnok k všeobecnej ochrane údajov, ktorú poskytuje smernica.   

Zákon č. 428/2002 Z.z. o ochrane osobných údajov v § 4 ods. 1 písm. n) definuje pojem biometrický údaj nasledovne:

,,biometrickým údajom je osobný údaj fyzickej osoby, na základe ktorého je jednoznačne a nezameniteľne určiteľná, napr. odtlačok prsta, odtlačok dlane, analýza DNA, profil DNA.“
Problematiku spracúvania biometrických údajov upravuje zákon v § 8 s názvom Osobitné kategórie osobných údajov:

§ 8 ods. 4 : ,,Spracúvanie biometrických údajov možno vykonávať len za podmienok ustanovených v osobitnom zákone, ak:

a) to prevádzkovateľovi výslovne vyplýva zo zákona, alebo

b) na spracúvanie dala písomný súhlas dotknutá osoba.“  
� Masaryk, Pavol. Testovanie zariadenia na snímanie biometrického podpisu. Ústav kriminalistiky a kriminológie.


� Stanovisko 4/2007 k pojmu osobné údaje. Vypracovala Pracovná skupina pre jednotlivcov v súvislosti so spracovaním osobných údajov zriadená podľa čl. 29 smernice č. 95/46/ES.





